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摘　 要:调控云是电网调度业务的云服务平台ꎬ可以实时反映电网运行状态ꎬ支持电网在线分析和应用业务ꎮ 为了

减少调控云业务采集层合法节点数据边缘缓存的延迟ꎬ防止恶意的、未经授权的用户接入边缘端对系统造成的破

坏ꎬ提出了一种区块链驱动的调控云缓存系统框架ꎬ基于边缘层的许可区块链对用户进行身份验证ꎬ对合法授权用

户的监控数据进行缓存ꎬ基于深度 Ｑ 网络最小化了合法用户在边缘平面数据缓存的延迟ꎮ 仿真结果证明了所提算

法的有效性ꎮ
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０　 引　 言

２０１７ 年ꎬ国家电网公司开展了调度控制云平台

的研究和试点工作ꎮ 调度控制云平台是电网调度业

务的云服务平台ꎬ采用统一、分布式的分层部署设

基金项目:国网四川省电力公司科技项目(５２１９１１２３０００１)

计[１]ꎮ 调控云平台可以实时反映电网运行状态ꎬ支
持电网在线分析和应用业务ꎮ ２０２１ 年ꎬ２７ 个省级监

管云节点已建成投产ꎬ 形成了电网系统内综合监管

云体系[２]ꎮ
电网系统运行在各个阶段都会产生大量的数

据ꎬ数据量最大的是设备状态监控数据[３]ꎮ 部署在

电网系统一定子区域内的物联网节点对设备状态信
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息进行采集ꎬ为了减少数据上传至云端对核心网带

来的压力ꎬ减少数据处理时延ꎬ可以将监控数据向边

缘端汇集[４]ꎮ
在边缘端ꎬ边缘服务器通过缓存相关数据[５]ꎬ能

够处理相应的计算任务ꎬ完成任务卸载[６]ꎮ 文献[７]
提出了一种基于边缘计算的智能电网分布式异常检

测的体系结构ꎬ通过在边缘端缓存分布式终端协同传

输的用电数据并进行异常检测ꎬ提高了智能电网的安

全性ꎮ 文献[８]针对智能电网的实时监控需求ꎬ提出

了一种基于边缘计算框架的模拟退火算法求解了任

务卸载问题ꎮ 文献[９]提出了一种智能电网中联合边

缘计算与 Ｄ２Ｄ 通信技术的卸载方案ꎬ降低了延迟能

耗ꎮ 文献[１０]基于边缘计算的智能电网ꎬ提出了一种

新的杂交人工蜂群算法ꎬ最小化了系统延迟ꎮ 文

献[１１]考虑了基于边缘计算的智能电网中服务缓

存问题ꎬ提出了一种在线服务缓存方法最小化处理

延迟的算法ꎮ 文献[１２]研究了时滞控制策略问题ꎬ
将服务缓存和任务卸载相结合ꎬ有效提高了系统服

务质量ꎮ 当接入边缘端节点增多ꎬ在无线信道环境

时变情况下ꎬ传统方法迭代计算会急剧上升ꎮ 随着

人工智能的发展ꎬ强化学习和深度学习的结合产生

了深度强化学习(ｄｅｅｐ ｒｅｉｎｆｏｒｃｅｍｅｎｔ ｌｅａｒｎｉｎｇꎬＤＲＬ)ꎬ
通过在特定环境中智能体与环境的交互ꎬ可实现对

环境快速变化的 系 统 最 佳 长 期 目 标 的 动 态 决

策 [１３] ꎮ 一些研究将 ＤＲＬ 引入到边缘计算中解决

计算卸载问题ꎮ 文献 [ １４] 在动态移动边缘系统

中ꎬ提出了两种基于 ＤＲＬ 的优化方法用于最小化卸

载比例和计算资源分配任务完成时间ꎮ 文献[１５]
提出了一种基于时间注意力的确定性策略梯度来

求解边缘系统中计算卸载与资源优化问题ꎬ减少

了任务完成时间ꎮ 文献[１６]提出了基于平均场博

弈的 ＤＲＬ 方法ꎬ减少了边缘端的处理时延ꎮ
以上算法虽然可以极大减少边缘端缓存时延ꎬ

但是ꎬ由于电网中部署了大量的物联网节点用来监

测设备状态信息ꎬ存在恶意节点假冒物联网节点进

行恶意攻击的情况ꎮ 恶意节点利用分布式拒绝服务

和病毒注入攻击[１７]ꎬ对系统造成灾难性的破坏ꎮ 因

此ꎬ需要在电网系统物联网节点与边缘服务器之间

设计认证方案ꎬ减少合法用户缓存时间ꎬ防止恶意

的、未经授权的用户接入边缘端ꎮ 目前ꎬ大多数节点

身份认证解决方案是在公钥基础设施系统中ꎬ利用

可信的第三方证书颁发机构( ｃｅｒｔｉｆｉｃａｔｅ ａｕｔｈｏｒｉｔｙꎬ

ＣＡ)为设备注册和颁发证书 [１８] ꎮ 这种集中式的

认证容易遭受诸如单点故障的攻击ꎬ面临安全性

挑战ꎮ
自 ２００９ 年中本聪(Ｓａｔｏｓｈｉ Ｎａｋａｍｏｔｏ) [１９]提出基

于区块链系统的比特币框架以来ꎬ区块链在各个领

域的一系列应用越来越受到关注ꎮ 由于区块链的分

散性ꎬ它使没有可信中介的应用程序能够在密码学

(或数字签名)、诚实节点及其共识机制的支持下运

行ꎬ促成建立一个无信任的合作环境ꎮ 区块链包括

公共区块链和许可区块链ꎮ 公共区块链允许任何人

参与创建区块的过程ꎻ许可区块链只允许有许可证

的节点参与区块构建ꎮ 与公有区块链相比ꎬ许可区

块链更适合于能量受限和延迟敏感的网络ꎬ以低能

量和时间消耗来达成共识ꎮ 文献[２０]建立了边缘

用户与雾服务器之间的基于区块链的交叉认证算

法ꎮ 文献[２１]则利用许可区块链来解决智能电网

中的能源消耗和基础设施映射攻击ꎮ
为了减少调控云业务采集层合法节点数据边缘

缓存的延迟ꎬ防止恶意的、未经授权的用户接入边缘

端对系统造成破坏ꎬ下面提出一种区块链驱动的调

控云缓存系统框架ꎬ在边缘层引入许可区块链ꎬ对来

自调控云业务采集层的用户进行身份验证ꎬ对合法

用户的数据进行缓存ꎬ利用深度神经网络最小化合

法用户数据缓存延迟ꎮ

１　 区块链驱动的调控云缓存系统框架

所提许可区块链驱动的调控云缓存系统如图 １
所示ꎮ 在用户平面ꎬ部署了 Ｓ 个传感器节点采集物

理信息、设备运行状态信息ꎮ 在边缘平面ꎬ多个基站

分布在特定区域ꎬ作为具有通信、计算和人工智能功

能的边缘服务器ꎮ 基站利用计算能力和人工智能功

能对用户进行身份验证ꎬ并将来自用户平面合法用

户的数据进行缓存ꎬ利用边云协调模块启动边缘云

协调策略ꎬ将监控数据的识别置于边缘平面的边缘

节点ꎬ将智能分析决策置于云中心处理ꎮ
将每一个分布于用户平面完成监控数据收集

的授权传感节点注册唯一账户并创建密钥ꎬ利用

椭圆曲线数字签名算法和非对称密码学建立各自

的身份[２２] ꎮ 授权节点和基站在通过调控云的认证

后注册合法身份ꎮ 用户 Ｓｉ合法身份由公钥 ＫｐꎬＳｉ、私
钥 ＫｓꎬＳｉ 和证书 ＣｃｅｒｔꎬＳｉ 组成ꎬ可以描述为 ＫｐꎬＳｉꎬ{ ＫｓꎬＳｉꎬ
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图 １　 系统模型

ＣｃｅｒｔꎬＳｉ
} ꎮ 公钥作为合法节点在边缘平面缓存信息

的源地址ꎬ用于验证缓存数据的真实性ꎮ 加密私

钥用于签署交易ꎬ证书用于通过绑定注册信息唯

一标识该合法节点ꎬ且为每一个节点分配一个钱

包ꎮ 钱包由合法节点公钥生成ꎬ在系统初始化阶

段ꎬ每个合法节点都向调控云中心请求其他合法

节点的钱包地址ꎮ
在边缘平面ꎬ每个基站收集所有合法节点的数

据缓存请求ꎬ合法用户 Ｓｉ( ｉ ∈ Ｉ) 将其缓存请求发送

到最近的基站 Ｂ ｊꎬ记作 ＲｒｅｑꎬＳｉ→Ｂ ｊ
ꎮ 缓存请求包括所

需的缓存资源 ＣＳｉ、当前位置 ＬＳｉ、公钥 ＫｐꎬＳｉ、签名

ＳｓｉｇꎬＳｉ、证书 ＣｃｅｒｔꎬＳｉ和时间戳 ＴＳｉꎮ ＲｒｅｑꎬＳｉ→Ｂ ｊ
可表示为

ＲｒｅｑꎬＳｉ→Ｂｊ
＝ ＥＫｐꎬＢｊ(ＣＳｉ‖ＬＳｉ‖ＫｐꎬＳｉ‖ＳｓｉｇꎬＳｉ‖ＣｃｅｒｔꎬＳｉ‖ＴＳｉ)

(１)
式中ꎬＥＫｐꎬＢ ｊ

( )为合法用户 Ｓｉ 向基站 Ｂ ｊ 发送的加密

的数据缓存请求信息ꎮ
在接收到所有合法节点缓存请求后ꎬ各基站首

先验证节点的身份ꎬ然后将合法节点的上传数据与

基站地理位置进行匹配ꎬ匹配后进行该合法节点上

传监控数据的缓存ꎬ每个基站向其匹配的合法缓存

请求者发送信息ꎬ记为 ＲｒｅｑꎬＢ ｊ→Ｓｉꎬ可到表示为

ＲｒｅｑꎬＢ ｊ→Ｓｉ
＝ ＥＫｐꎬＳｉ(ＬＢ ｊ

‖ＩｃｈａｎꎬＢ ｊ
‖ＫｐꎬＢ ｊ

‖ＳｓｉｇꎬＢ ｊ
‖ＴＳｉ)

(２)
式中:ＥＫｐꎬＳｉ()为基站 Ｂ ｊ向其匹配的合法缓存请求者

Ｓｉ 发送的加密信息ꎻＩｃｈａｎꎬＢ ｊ
为合法节点 Ｓｉ 与匹配基

站 Ｂ ｊ 之间的无线信道状态信息ꎮ
合法节点 Ｓｉ 基于该信息执行预编程的智能合

约ꎬ将监控数据缓存至匹配基站 Ｂ ｊꎬ基站 Ｂ ｊ 首先验

证接收到的缓存事务ꎬ记作 ＴｔｒａｎꎬＳｉ→Ｂ ｊ
ꎮ 缓存事务包

括共享缓存资源 ＣＳｉ、缓存提供者 Ｂ ｊ 获得的硬币

ＣｃｏｉｎꎬＳｉ→Ｂ ｊ
、合法节点 Ｓｉ 和 Ｂ ｊ 的钱包地址 ＡｗａｌｌｅｔꎬＳｉ 和

ＡｗａｌｌｅｔꎬＢ ｊ
、合法节点 Ｓｉ 的签名 ＳｓｉｇꎬＳｉ 和时间戳 ＴＳｉꎮ

ＴｔｒａｎꎬＳｉ→Ｂ ｊ
可表示为

ＴｔｒａｎꎬＳｉ→Ｂ ｊ
＝ ＥＫｐꎬＢ ｊ

(ＣＳｉ‖ＣｃｏｉｎꎬＳｉ→Ｂ ｊ
‖

ＡｗａｌｌｅｔꎬＳｉ‖ＡｗａｌｌｅｔꎬＢ ｊ
‖ＳｓｉｇꎬＳｉ‖ＴＳｉ) (３)

该次合法节点的交易硬币转移完成后ꎬ新生成

的交易被广播到整个网络进行审计和验证ꎬ然后对

其进行加密并广播到整个许可区块链网络ꎮ 经过验

证的该次交易事务被排序和批处理到一个加密防篡

改的块中ꎬ块通过哈希指针按线性时间顺序链接ꎬ形
成一个区块链ꎮ 定义创建新区块的基站 Ｂ ｊ 作为领

导者ꎬ在新区块创建后ꎬ领导者 Ｂ ｊ 向其他基站广播

带有时间戳的块ꎬ用于区块间的审计和交叉验证ꎬ其
他基站负责验证新创建区块的正确性ꎮ

在合法节点 Ｓｉ 缓存数据上传至边缘平面的第 ｋ
(ｋ∈Ｋ)个区块形成过程中ꎬ所需要的时间 ＴＳｉ(ｋ)包
括区块生成时间 η、区块验证时间 ＴｋꎬＳｉ以及缓存内

容上传延迟 Ｔｄｅｌａｙꎮ
ＴＳｉ(ｋ) ＝ η ＋ ＴｋꎬＳｉ

＋ Ｔｄｅｌａｙ (４)
式中:η 为预先定义的区块生成间隔ꎬ这里取 ０.５ ｓꎻ
Ｔｄｅｌａｙ为缓存延迟时间ꎮ 节点 Ｓｉ 的区块验证时间定

义为

ＴｋꎬＳｉ
＝ Ｔｋꎬｂｒｏａｄ ＋ Ｔｋꎬｃｖｅｒ ＋ Ｔｋꎬｃｏｎｆｉｒｍ (５)

式中ꎬＴｋꎬｂｒｏａｄ、Ｔｋꎬｃｖｅｒ以及 Ｔｋꎬｃｏｎｆｉｒｍ分别为第 ｋ 个区块形

成过程中的块广播时间、交叉验证时间以及区块确

认时间ꎮ
区块广播时间由最长区块传输时间决定ꎬ在边

缘平面除去 Ｂ ｊꎬ其余基站中最长区块的传输时间定

义为

Ｔｋꎬｂｒｏａｄ ＝ ｍａｘ
ｊ′≠ｊ

ｌｋｄ ｊｊ′

ｒ
(６)

式中:ｒ 为基站的覆盖范围ꎻｌｋ 为验证前第 ｋ 个区块

的长度ꎻｄ ｊｊ′为标记为 ｊ′的用作验证的基站 Ｂ ｊ′与领导

者 Ｂ ｊ 之间的距离ꎮ
交叉验证在非领导者的基站 Ｂ ｊ′与 Ｂ ｊ″之间展开ꎬ

交叉验证时间定义为

Ｔｋꎬｃｖｅｒ ＝ ｍａｘ
ｊ′≠ｊ″ꎬｊ

ｌｋＣｏｍ

Ｖ ｊ′

＋
Ｖｌｏｃａｌꎬｋｄ ｊ′ｊ″

ｒ
＋
ＶｌｏｃａｌꎬｋＣｏｍ

Ｖ ｊ″

æ

è
ç

ö

ø
÷ (７)

式中:Ｃｏｍ为单位块验证所需计算资源ꎻＶｌｏｃａｌꎬｋ为本地

验证结果的数量ꎻＶ ｊ′、Ｖ ｊ″分别为验证者 Ｂ ｊ′、Ｂ ｊ″所能提

供的计算资源ꎻｄ ｊ′ｊ″为两个交叉验证者 Ｂ ｊ′与 Ｂ ｊ″的距

离ꎮ 区块验证时间定义为
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Ｔｋꎬｃｏｎｆｉｒｍ ＝ ｍａｘ
ｊ′≠ｊ

Ｖｃｈｅｃｋꎬｋｄ ｊｊ′

ｒ
(８)

式中ꎬ Ｖｃｈｅｃｋꎬｋ 为交叉验证二次审计结果数量ꎮ

２　 基于深度强化学习的调控云时延最

小缓存算法

２.１　 强化学习

强化学习是机器学习的一个分支ꎬ通过智能体

(ａｇｅｎｔ)与所处环境进行交互ꎬ来持续更新学习策略

以实现最大化回报(ｒｅｔｕｒｎ)ꎮ 在某一时刻 ｔꎬ智能体

观察到所处环境状态记作 ｓｔꎬ根据当前策略执行动

作 ａｔꎬ此时环境根据智能体选择的动作进行反馈并

给出一个奖励信号 ｒｔꎬ而后智能体进入到下一个状

态 ｓｔ＋１ꎮ 智能体依赖于价值函数来学习并寻求最优

策略ꎮ 根据函数的输入是状态 ｓ 还是状态－动作对

<ｓꎬａ>ꎬ价值函数可分为状态价值函数 Ｖπ( ｓ)和行为

价值函数 Ｑπ( ｓꎬａ)ꎮ
解决强化学习任务的过程ꎬ即是智能体寻找最

优策略的过程ꎮ 智能体通过不断与环境交互并根据

反馈进而调整其策略ꎬ直至得到最优策略ꎮ
２.２　 深度强化学习

借助神经网络来拟合策略函数和价值函数ꎬ
成为解决强化学习问题的新途径ꎬ从而诞生了深

度强化学习[２３] ꎮ 深度强化学习将深度学习的感知

能力和强化学习的决策能力有效地结合起来ꎬ使
智能体集感知能力与决策能力于一体ꎬ从而能够

在具有复杂状态空间和动作空间的环境中进行感

知和决策ꎮ
２.３　 所提算法

在完成用户平面任一传感节点数据上传时ꎬ需
要尽可能最小化区块链形成的时间 ＴＳꎬ即边缘平面

所有合法用户区块形成的时间ꎬ以减少合法用户的

数据缓存延迟ꎮ 由于该最小化问题是非凸优化问

题ꎬ该问题是 ＮＰ 困难问题ꎮ 近年来ꎬ将 Ｑ 值函数用

深度神经网络进行拟合ꎬ实现对高维状态空间下复

杂任务学习的深度 Ｑ 网络(ｄｅｅｐ Ｑ ｎｅｔｗｏｒｋꎬＤＱＮ)ꎬ
在解决复杂优化问题方面表现出了优异的性能[２４]ꎮ
这里基于 ＤＱＮ 算法ꎬ利用智能体与环境的交互ꎬ持
续更新学习策略以实现最大化回报来完成 ＴＳ的最

小化ꎮ
将用户平面任意节点定义为智能体ꎬ为智能体

定义状态空间、动作空间以及奖励ꎮ 定义状态空间

Ｓ 为智能体感知到的环境以及选择动作之后变化了

的环境组成的集合ꎮ 时隙 ｔ 的状态 ｓ( ｔ)∈Ｓꎬ表示为

ｓ( ｔ)＝ {Ｔ( ｔ)ꎬＦ ｉꎬＣ}ꎬ其中:Ｔ( ｔ)为 ｔ 时刻分配的时

隙ꎻＦ ｉ ＝ ＣＳｉꎬＴｉ{ } ꎬ Ｔｉ 为最长的数据包传输延迟ꎻＣ
为某一基站可以提供缓存的能力ꎮ

定义动作空间 Ａ 为每个智能体所选择的动作

的集合ꎬ智能体所选的动作是离散动作ꎬ包括缓存基

站选择以及是否生成区块ꎮ 时隙 ｔ 的动作 ａ( ｔ)∈Ａꎬ
表示为 ａ( ｔ)＝ ａｃａ( ｔ)ꎬａｂｌｏｃｋ( ｔ){ } ꎬ其中:ａｃａ( ｔ)为智能

体选择与其地理位置匹配的基站完成缓存ꎻａｂｌｏｃｋ( ｔ)
为智能体选择是否生成区块ꎮ

奖励记为 Ｒꎬ统一的系统即时奖励 ｒ( ｔ)定义为

ｒ( ｔ) ＝ α １
ＴｋꎬＳｉ

＋ β １
Ｔｄｅｌａｙ

(９)

其中ꎬα＋β＝ １ꎮ
智能体在时隙 ｔ 观察并获取系统状态 ｓ( ｔ)ꎬ选

择动作 ａ( ｔ)ꎬ然后环境将更新后的系统状态 ｓ( ｔ＋１)
和即时奖励 ｒ( ｔ)返回给下一个时隙 ｔ＋１ 的智能体ꎬ
智能体重复上述过程找到获得最大的长期价值的最

优策略 π∗ꎮ 利用 Ｑ 函数 Ｑ( ｓꎬａ)作为值估计函数ꎬ
则具有状态 ｓ 和动作 ａ 的奖励值函数 Ｑ∗( ｓꎬａ)可以

计算如下:

Ｑ∗(ｓꎬａ) ＝ Ｅ∗ ∑
ｓ∈Ｓ

ｒ(ｓꎬａꎬｓ′) ＋ γｍａｘＱ∗(ｓ′ꎬａ′)é

ë
êê

ù

û
úú

(１０)
式中:Ｅ∗( )为期望函数ꎻγ 为折扣因子ꎬ０<γ<１ꎻｓ、ｓ′
分别为智能体当前状态及智能体选择动作获得奖励

后转移到的新状态ꎻａ、ａ′分别为智能体当前选择的

动作以及在下一状态所有可选动作ꎻｒ(ｓꎬａꎬｓ′)为在当

前状态 ｓ 选择动作 ａ 转移到新状态 ｓ′所获得的奖励ꎮ
最优策略 π∗是在状态 ｓ 下使 Ｑ 值最大化的动

作ꎬ每一步的 Ｑ 值需要按照式(１１)更新ꎮ
Ｑ[ ｓ( ｔ ＋ １)ꎬａ( ｔ ＋ １)] ＝ Ｑ[ ｓ( ｔ)ꎬａ( ｔ)] ＋

θ ｒ( ｔ) ＋ γ ｍａｘ
ａ∈Ａ

Ｑ[ ｓ′( ｔ)ꎬａ′( ｔ)] － Ｑ[ ｓ( ｔ)ꎬａ( ｔ)]{ }

(１１)
式中:θ 为学习率ꎬ０<θ<１ꎻｓ′( ｔ)为当前状态 ｓ 下做出

行为 ａ 后的后继状态ꎻａ′( ｔ)为处于状态 ｓ′( ｔ)的相

应动作ꎮ 将值函数 Ｑ 利用深度神经网络拟合ꎬ并引

入另一个目标神经网络 Ｑ^ꎬ以较小的学习率更新目

标网络参数ꎬ将目标 Ｑ^ 值与当前 Ｑ 值的均方差定义
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为损失函数 Ｌ(ω)ꎬ表示为

Ｌ(ω) ＝ Ｅ[( ｒ ＋ γ ｍａｘ
ａ′

Ｑ^( ｓ′ꎬａ′ꎻω －) － Ｑ２ ( ｓꎬａꎻω)]

(１２)
式中:ω 为 Ｑ( ｓꎬａ)对应神经网络的参数ꎻω－为目标

深度 Ｑ 网络的参数ꎮ
ＤＱＮ 以最小化式(１２)来更新参数ꎬ利用经验回

放池 Ｄ 在每一个时刻存储智能体的经验 ｅ( ｔ) ＝
ｓ( ｔ)ꎬａ( ｔ)ꎬｒ( ｔ)ꎬｓ( ｔ＋１){ } ꎬ利用函数 ϕ 生成固定长

度的序列放入经验回放池 Ｄꎬ基于 ＤＱＮ 的时延最小

算法伪代码为:
ａ)初始化区块链驱动的调控云缓存系统网络

参数

ｂ) 初始化经验回放网络 Ｄ
ｃ) 利用随机权重 ω 初始化目标动作值函数 Ｑ
ｄ)利用 ω－ ＝ω 初始化目标神经网络参数ꎬ经验

回放网络 Ｄ
ｅ) ｆｏｒ ｅｐｉｓｏｄｅ１ꎬＭ　 ｄｏ
ｆ)初始化序列 ｓ１ ＝ ｘ１{ } ꎬ预处理序列 ϕ１ ＝ϕ( ｓ１)
ｇ)ｆｏｒ ｔ＝ １ꎬＴ　 ｄｏ
ｈ)以概率 ξ 随机选择动作 ａ( ｔ)
ｉ)否则按照公式 ａ( ｔ) ＝ ａｒｇ ｍａｘ

ａ
Ｑ ϕ[ ｓ( ｔ){ ꎬａꎻ

ω]}选择动作

ｊ)在仿真器执行动作 ａ( ｔ)ꎬ观察奖励 ｒ( ｔ)以及

图像 ｘｔ＋１

ｋ)设置 ｓｔ＋１ ＝ ｓｔꎬａｔꎬｘｔ＋１ꎬ预处理 ϕｔ＋１ ＝ϕ( ｓｔ＋１)
ｌ)将转换(ϕｔꎬａｔꎬｒｔꎬϕｔ＋１)存入经验池 Ｄ
ｍ)在经验池 Ｄ 中随机采样的小批量转换(ϕ ｊꎬ

ａ ｊꎬｒ ｊꎬϕ ｊ＋１)
ｎ)设置若 ｅｐｉｓｏｄｅ 终止于 ｊ＋１ 步ꎬ则 ｙ ｊ ＝ ｒ ｊꎬ否则

ｙ ｊ ＝ ｒ ｊ＋γ ｍａｘ
ａ′

Ｑ^( ｓ′ꎬａ′ꎻω－)

ｏ)按照式(１２)执行一次梯度下降

ｐ) Ｅｎｄ ｆｏｒ
ｑ) Ｅｎｄ ｆｏｒ

３　 仿真结果与分析

基于 Ｐｙｔｈｏｎ 语言验证所提算法的性能ꎬ以 １００
个监控节点分布于正方形的观察区域ꎬ每个内容的

数据大小、所需缓存资源和最大内容分发延迟分别

在 １００ ｋｉＢ、[０.５ꎬ２.５] ＧｉＢ 和[５ꎬ１５] ｓ 的范围内ꎬ引
入两种基准测试方案:基于贪婪算法的缓存方案以及

基于随机算法的缓存方案ꎮ 在基于贪婪算法的缓存

方案中ꎬ每个合法节点的数据缓存请求程序以最高的

数据速率将其内容交付给缓存基站ꎮ 基于随机算法

的缓存方案随机选择一个基站进行数据内容的缓存ꎮ
图 ２ 显示了所提方案与两种基准测试方案不同

缓存数据大小的系统奖励比较ꎮ 从图 ２ 可以看出ꎬ
随着缓存数据量的增大ꎬ所提方案的系统奖励明显

增加ꎬ面对不同的数据缓存处理方式ꎬ智能体基于

ＤＱＮ 算法可以随着周围环境来确定不同时隙位于

边缘平面提供缓存的最优基站ꎮ 仿真结果还表明ꎬ
系统奖励提升时ꎬ所设计系统的区块验证时间 ＴｋꎬＳｉ

以及缓存内容上传延迟 Ｔｄｅｌａｙ 降低ꎮ

图 ２　 不同方案下不同缓存数据大小的系统奖励比较

图 ３ 显示了所提方案与两种基准测试方案不同

缓存请求的累积平均奖励比较ꎮ 从图 ３ 看到ꎬ所提

基于 ＤＱＮ 的算法随着缓存请求数的增加ꎬ累积平均

奖励优于两种基准策略ꎮ 因为基于 ＤＱＮ 的算法是

智能体通过与环境交互ꎬ以当前网络拓扑和无线信

道条件完成内容缓存ꎬ而基于贪婪算法的缓存方案

以及基于随机算法的缓存方案没有根据合法节点所

处的实时环境进行缓存的配置ꎮ 基于随机算法的缓

图 ３　 不同方案下不同缓存请求的累积平均奖励比较
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存方案的累计平均奖励最低ꎬ说明缓存请求被随机

选择后ꎬ有些内容缓存会失败ꎮ
图 ４ 显示了不同方案下不同缓存容量的平均时

延ꎮ 从图 ４ 看到ꎬ所提基于 ＤＱＮ 的算法随着缓存容

量的增加ꎬ平均时延低于对比算法ꎬ证明了所提算法

对于降低合法用户数据缓存的延迟ꎮ

图 ４　 不同方案下缓存容量与平均时延变化关系

４　 结　 论

随着大量的可以实时反映物理世界信息的物联

网节点接入电网ꎬ电网的分布式分层部署的调控云

平台可以完成对各类电网应用业务的支撑ꎮ 边缘缓

存的业务部署ꎬ虽可减少大量物联网节点并发接入

带来的调控云业务的延迟ꎬ但是ꎬ恶意的、未经授权

的物联网节点接入边缘缓存业务ꎬ会带来对调控云

业务的破坏ꎮ 上面提出了一种区块链驱动的调控云

缓存系统框架ꎬ在基站接入端部署许可区块链ꎬ每一

个调控云业务采集层的节点利用许可区块链在边缘

端完成身份验证并对合法用户进行数据缓存ꎮ 为了

减少合法用户验证过程的区块链形成时间ꎬ利用节

点作为智能体与环境的交互ꎬ以最小化区块链形成

时间为奖励ꎬ基于 ＤＱＮ 算法最小化了合法用户数据

缓存延迟ꎮ
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