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摘　 要:窃电检测旨在识别和检测非法或未经授权的电力使用行为ꎮ 在智能电网技术高速发展的背景下ꎬ如何实现

准确的窃电行为检测ꎬ是学术界和工业界广泛关注的一个重要问题ꎮ 针对已有方法依赖人工特征设计以及低层特征

提取能力不足的问题ꎬ提出了一种基于深度混合注意力网络的窃电检测方法ꎬ将通道注意力和自相关注意力机制相

结合ꎬ在不同层次和空间范围内捕捉数据中的时间依赖性和周期性等复杂特征ꎮ 所提模型在低层使用通道注意力网

络来增强低层特征的表达能力ꎬ在中间层使用自相关注意力来捕捉全局上下文信息ꎬ并利用自监督方法来学习注意

力参数ꎬ从而提取出更具表达力和判别力的特征表示ꎮ 在中国国家电网数据集上进行实验所获得的结果表明ꎬ所提

出的方法在 ＡＵＣ 以及 Ｆ１ 等性能指标上取得了更好的效果ꎮ
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０　 引　 言

窃电检测ꎬ又称为异常用电行为检测ꎬ旨在识别

和检测非法或未经授权的电力使用行为[ １]ꎮ 窃电

行为不仅造成巨额经济损失ꎬ而且对公共用电安

全造成严重威胁ꎮ在用电需求遍及各个行业以及日

基金项目:国网四川省电力公司科技项目“基于认知计算的异常用
电行为智能分析技术研究”(５２１９９７２３００１５)

常生活的背景下ꎬ研究高效准确的窃电检测方法对

于保障电力供应安全、促进电网可靠运行和维护电

力企业的经济利益等方面具有重要意义ꎮ
随着智能电能表等基础电力设施的发展ꎬ获取

大规模电压、电流、能源使用情况等数据成为可能ꎮ
近年来ꎬ已有许多研究提出使用机器学习方法对电力

数据进行分析和检测ꎬ比如随机森林 (ｒａｎｄｏｍ ｆｏｒｅｓｔꎬ
ＲＦ)、极度梯度提升树 ( ｅｘｔｒｅｍｅ ｇｒａｄｉｅｎｔ ｂｏｏｓｔｉｎｇꎬ

四 川 电 力 技 术　 　 　 　
２０２４ 年 ４ 月　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 Ｓｉｃｈｕａｎ Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ｔｅｃｈｎｏｌｏｇｙ　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ４７ 卷　 第 ２ 期　 　 　 ９９
􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



ＸＧＢｏｏｓｔ)以及支持向量机( ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅꎬ
ＳＶＭ)等[２]ꎮ 这些方法通过数据驱动的形式学习一

个判别模型来进行窃电预测ꎮ 但是ꎬ由于智能电能

表、电网传感器的广泛使用ꎬ用电行为数据呈现出维

度高、数据模式稀疏等特点ꎬ传统机器学习方法难以

提取有效深层特征ꎬ限制了窃电检测的性能提升[３]ꎮ
特征提取对于窃电检测模型的性能具有重要影

响ꎬ而在传统机器学习算法中ꎬ该过程非常依赖于专

家经验和领域知识ꎬ比如用电波动趋势、变动趋势、
升降趋势等[４]ꎮ 这些手工设计的特征难以有效提

取用电数据中蕴含的模式ꎬ容易导致潜在特征的丢

失ꎮ 深度学习方法通过构建深层的神经网络结构ꎬ
实现了自动的特征提取ꎬ从而消除了对于人工特征

设计的依赖ꎬ同时能够实现对数据中深层隐含特征

的提取ꎬ从而取得更好的检测效果[５]ꎮ 然而ꎬ由于

用电数据时间跨度大ꎬ异常特征稀疏ꎬ现有深度学习

方法对于有效特征的提取能力仍有待进一步提升ꎬ
从而实现更加准确的窃电检测ꎮ

为了更好地从长时间跨度用电数据中有效提

取稀疏的异常模式特征ꎬ提出一种基于深度混合注

意力网络的窃电检测模型 ( ｄｅｅｐ ｈｙｂｒｉｄ ａｔｔｅｎｔｉｏｎ
ｎｅｔｗｏｒｋｓ ｆｏｒ ｅｌｅｃｔｒｉｃｉｔｙ ｔｈｅｆｔ ｄｅｔｅｃｔｉｏｎꎬ ＨＡＮＤ)ꎬ将通

道注意力和自相关注意力机制相结合ꎬ在不同层次

和空间范围内捕捉数据中的时间依赖性和周期性等

复杂特征ꎮ 具体而言ꎬ该模型在低层使用通道注意

力参数进行用电行为特征提取增强ꎬ通过特征权重

实现对特征的精炼ꎻ在中间层使用自相关注意力来

捕捉全局上下文信息ꎬ并利用自监督方法来学习注

意力参数ꎬ从而提取出更具表达力和判别力的特征

表示ꎮ 在中国国家电网数据集上的实验结果表明ꎬ
所提出的 ＨＡＮＤ 模型获得了更好的效果ꎬ从而验证

了所提出的窃电检测方法的有效性ꎮ

１　 已有窃电检测方法

数据驱动的窃电检测方法大致可以分为两类:
基于机器学习的方法以及基于深度学习的方法ꎮ
１.１　 机器学习

文献[６]针对非技术性电力损失ꎬ提出了一种

基于支持向量机的窃电检测方法ꎬ首先ꎬ对用电数据

进行预处理、特征选择、归一化等一系列操作ꎻ然后ꎬ
构建一个使用 ＲＢＦ 核的二分类支持向量机来进行

异常用电行为识别ꎬ获得了显著的检测准确率提升ꎮ

此外ꎬ文献[７]中提出了一种基于极限学习机( ｅｘ￣
ｔｒｅｍｅ ｌｅａｒｎｉｎｇ ｍａｃｈｉｎｅꎬ ＥＬＭ) 的异常用电检测方

法ꎬ该方法具有非常快的学习能力ꎬ在引入非线性函

数的同时ꎬ无须设定停止准则、学习率、学习轮数ꎬ
可以避免陷入局部最优ꎬ并且实验结果表明该方

法获得了比支持向量机方法更高的异常行为检测准

确率ꎮ 文献[８]中提出了一种基于决策树的异常用

电行为识别方法ꎬ将单位窗口期线损率阈值作为根

节点ꎬ构建具有二叉树状结构的决策树ꎬ从而确定窃

电行为的具体线路信息ꎮ 此外ꎬ聚类方法也被运用

于窃电行为的检测ꎬ比如文献[９]中提出了一种改

进的 Ｋ￣ｍｅａｎｓ 算法ꎬ通过计算数据点到聚类中心的

平均距离作为异常度ꎬ取得了良好的检测准确率ꎮ
尽管基于机器学习的方法取得了一定的成功ꎬ但对

于人工特征设计的依赖难以保证它在实际应用中的

效果ꎬ并且检测准确率仍有待进一步提升ꎮ
１.２　 深度学习

深度学习方法也被广泛地运用于窃电检测[１０]ꎮ
文献[１１]提出一种基于长短时记忆网络( ｌｏｎｇ ｓｈｏｒｔ
￣ｔｅｒｍ ｍｅｍｏｒｙꎬ ＬＳＴＭ)的方法ꎬ将用电数据作为序列

信息进行处理ꎬ有效实现了窃电行为的检测ꎮ 文献[１２]
中ꎬ稀疏性和噪声被引入到堆叠的自编码器中ꎬ用于

增强该模型对于用电行为数据的特征提取能力ꎬ并
且通过粒子群(ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｏｐｔｉｍｉｚａｔｉｏｎꎬ ＰＳＯ)方法

来优化模型中的超参数ꎮ 作为图像处理领域最为成

功的深度学习模型之一ꎬ卷积神经网络(ｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎬ ＣＮＮ)也被运用到了窃电行为识别

领域[１３－１４]ꎮ
文献[１５]提出了一种叫作 ＴＢＤＡ￣Ｎｅｔ 的深度神

经网络模型ꎬ并且使用领域自适应思想来克服窃电

检测任务中的小样本问题[１６]ꎮ 实际上ꎬ用电数据也

是一种时序数据ꎬ许多成功的基于深度神经网络的序

列分析方法可以被用于窃电检测ꎮ 文献[１７]中提出

了一种基于自相关注意力机制的窃电检测方法ꎬ该
方法使用自相关注意力机制( ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎ)更好地

提取全局特征信息ꎬ并且结合使用 ＣＮＮ 提取局部特

征信息ꎬ有效提升了窃电检测的准确率ꎮ 文献[１８]
指出用电数据中存在的二阶信息没有被充分利用ꎬ
进而提出了一阶二阶混合的特征表达学习网络ꎬ更
好地建模用电数据中全局和局部的时序依赖ꎮ 尽管

这些方法取得了较好的效果ꎬ但是随着模型深度的

增加[１９－２０]ꎬ特征提取能力容易产生退化ꎮ
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图 １　 基于深度混合注意力网络的窃电检测模型

２　 窃电检测框架

针对已有窃电检测方法的不足ꎬ提出了一种基

于深度混合注意力网络的窃电检测方法ꎬ其框架由

两个部分组成:混合注意力特征提取网络和注意力

参数自监督学习方法ꎮ
２.１　 混合注意力特征提取网络

网络模型如图 １ 所示ꎬ通道注意力通过学习和

卷积层特征通道数量相同的一组参数ꎬ实现对卷积

层特征通道的重要性加权ꎬ从而提取出和任务更加

相关的卷积层通道特征ꎮ 对于一个给定的卷积层ꎬ
假设其中的特征图使用 Ｆ 来表示ꎬ则Ｆ ｌ

ｋ( ｘꎬｙ)表示

第 ｌ 层第 ｋ 个通道(ｘꎬｙ)位置的激活值ꎮ 类似的ꎬ第
ｋ 个通道的注意力权重使用 ｗｋ 来表示ꎬ因此经过通

道注意力特征提取以后第( ｌ＋１)层的卷积层特征图

可以表示为

Ｆ ｌ ＋１
ｋ (ｘꎬｙ) ＝ ｗｋ􀅰Ｆ ｌ

ｋ(ｘꎬｙ) (１)
　 　 通道注意力的权重可以用于融合用电行为数据

的卷积层特征ꎬ并进行异常行为结果预测ꎮ 而通道

注意力权重的学习可以在浅层网络中增加额外的预

测分支并进行训练来实现ꎬ不仅可以减少网络层数

过多带来的监督信号衰减ꎬ而且可以使得通道注意

力权重的学习和用电行为异常检测任务更具关联

性ꎬ从而强化网络在低层特征提取时对用电行为抽

象语义特征的关注度ꎮ 基于通道注意力的预测分支

的输出可以表示为

Ｓ ＝ σ ∑
ｋ
ｗｋ􀅰Ｐ(Ｆ ｌ

ｋ)[ ] (２)

式中:Ｐ()为均值池化ꎻσ()的计算方式可以表示为

σ(ｘ) ＝ １
１ ＋ ｅｘｐ ( － ｘ)

(３)

　 　 进而ꎬ使用交叉熵损失函数(ｃｒｏｓｓ￣ｅｎｔｒｏｐｙ ｌｏｓｓ)
来计算整个用电行为数据集上该预测分支输出 Ｓ 和

真实标签 Ｙ 之间的平均差异ꎬ具体计算为

Ｌ１ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
－ Ｙｉ ｌｏｇ２ Ｓｉ ＋ (１ － Ｙｉ)ｌｏｇ２(１ － Ｓｉ)

(４)
式中:Ｎ 为样本的总数ꎻＳｉ 和 Ｙｉ 分别为第 ｉ 个样本的

输出和真实标签ꎮ
　 　 此外ꎬ用电数据在时间上存在明显的周期性特

征ꎬ并且已有研究表明这些周期特性呈现较强的自

相关性[１７]ꎮ 从模型结构上进行相应的设计ꎬ可以更

有效地利用这些周期性特征ꎬ实现更加准确的用电

行为异常检测ꎮ 一般来说ꎬ用电数据可以被看成一

种时序数据ꎬ使用 ｎ 来表示其长度ꎮ 假设数据的周

期为 Ｗꎬ则该数据维度可以变换为 Ｗ× ｎ
Ｗ

ꎮ 进而ꎬ两

个周期特征之间的自相关注意力 Ａ 可以通过点积

来计算ꎮ

Ａ ｌꎬｊ( ) ＝ ∑
ｎ / Ｗ

ｋ ＝ １
Ｆ( ｌꎬｋ)􀅰Ｆ( ｊꎬｋ) (５)

式中:Ａ ｌꎬｊ( ) 为第 ｌ 个周期和第 ｊ 个周期之间的注意

力权重系数ꎻＦ( ｌꎬｋ)和 Ｆ( ｊꎬｋ)分别为第 ｌꎬｊ 个周期

的第 ｋ 个元素ꎮ
　 　 得到用电数据特征的自相关注意力以后ꎬ可以

对模型通过通道注意力提取的特征进行融合ꎬ从而

实现通道注意力和自相关注意力机制的合并ꎮ 具体

合并方法通过矩阵乘法以及卷积来实现ꎮ
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图 ２　 注意力参数自监督学习方法

Ｙ
－
＝ Ａ 􀱋 Ｆ (６)

式中ꎬＹ
－
为融合后的特征表示ꎮ

　 　 最后ꎬ再次使用交叉熵损失函数来计算模型预

测的用电行为异常情况和真实标签之间的差异ꎬ具
体计算可以表示为

Ｌ２ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
－ Ｙｉ ｌｏｇ２ Ｙ

－
ｉ ＋ (１ － Ｙｉ)ｌｏｇ２(１ － Ｙ

－
ｉ)

(７)

式中ꎬＹ
－
ｉ 为第 ｉ 个样本的预测标签ꎮ

　 　 因此整个窃电检测预测模型的优化可以通过最

小化两个损失函数之和来实现ꎬ可以记作

ｍｉｎ(λ１ Ｌ１ ＋ λ２Ｌ２) (８)
式中ꎬλ１ 和 λ２ 分别为损失函数两个组成部分的权

重ꎬ用于控制模型优化过程中对于通道注意力权重的

学习和模型整体参数学习两个目标之间的权衡ꎮ
２.２　 注意力参数自监督学习方法

由于数据规模以及标签质量等因素的影响ꎬ有
监督的判别学习范式难以捕获用电数据的抽象特

征ꎬ通过自监督学习模式可以学习到更加鲁棒的用

电数据特征ꎮ 注意力机制的参数对于用电行为的特

征提取至关重要ꎬ于是提出使用自监督学习方法来

进行注意力参数的特征学习ꎬ如图 ２ 所示ꎮ 对于给

定的用电数据 ｘꎬ使用两种数据变换方法 ｔα 和 ｔβ 来

分别产生新的不同视角的数据 α 和 βꎬ接着使用所

提出的注意力特征提取网络 ｆθ 和 ｆξ( θ 和 ξ 为其对

应的参数)分别提取出用电数据特征 ｙθ 和 ｙξꎮ 为了

减小特征匹配的难度ꎬ进一步引入 ｇθ 和 ｇξ 作为映

射网络ꎬ辅助注意力特征提取网络将不同视角的用

电行为特征ꎬ在深层语义空间中映射到相近位置ꎮ
进一步ꎬ为了避免在线编码器和目标编码器在自监

督学习过程中形成对称关系ꎬ对于在线编码器额外

添加一个预测器网络ｑθꎬ从而进一步对提取到的用

电数据特征进行辅助变换ꎮ 对于在线编码器的输出

ｑθ( ｚθ)以及目标编码器的输出ｚξꎬ使用均方差作为损

失函数来指导整个模型的训练ꎬ其具体形式为

Ｌθꎬξ ＝ ｑθ ｚθꎬα( ) － ｚξ(β) ２
２ (９)

此外ꎬ通过将 α 和 β 交换顺序后分别输入到注

意力特征提取网络ｆξ和ｆθ中ꎬ可以得到另外一组特征

预测输出ｑθ( ｚθꎬβ)和ｚξ(α)ꎬ类似地使用均方差作为

损失函数来衡量在线编码器和目标编码器所提取的

用电数据特征的相似程度ꎬ其计算式为

Ｌ′θꎬξ ＝ ｑθ( ｚθꎬβ) － ｚξ(α) ２
２ (１０)

因此ꎬ对于在线编码器的参数 θꎬ其优化目标为

ｍｉｎ
θ

(Ｌθꎬξ ＋ Ｌ′θꎬξ) (１１)

　 　 而对于目标编码器的参数 ξꎬ通过动量的方式

来更新ꎬ具体可以表示为

ξ ← τξ ＋ (１ － τ)θ (１２)
式中ꎬτ 为动量更新方式的学习率ꎮ

自监督学习方法训练完成以后ꎬ仅保留在线编

码器中的注意力特征提取网络ｆθ中的注意力参数部

分ꎬ丢弃目标编码器部分ꎮ 对于注意力特征提取网

络中的其他参数的优化ꎬ通过式(１１)来实现ꎮ

３　 实　 验

３.１　 实验数据

为了验证所提出的窃电检测方法的有效性ꎬ进
一步在中国国家电网数据集上进行实验验证[１]ꎮ
该数据集包含从 ２０１４ 年 １ 月至 ２０１６ 年 １０ 月共计

１０３５ 天内 ４２ ３７２ 位用户的用电记录ꎮ 经过专业人

员的标注ꎬ其中有 ３６１５ 位用户的用电数据被认定为

异常用电ꎬ剩余其他用户的用电数据被认定为正常

用电ꎮ 具体的数据分布情况如表 １ 所示ꎮ
表 １　 用电数据分布情况

项目 数据

总用电用户数 ４２ ３７２
正常用电用户数 ３８ ７５７ (９１.５％)
异常用电用户数 ３６１５ (８.５％)

时间范围 ２０１４ 年 １ 月 １ 日—２０１６ 年 １０ 月 ３１ 日

数据缺失比例 ２５.７％
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３.２　 数据预处理

由于电网数据测量以及记录过程中存在的误

差ꎬ实际的电网数据中存在大量的噪声和数据缺失

问题ꎬ因此对数据进行预处理是进行后续分析的首

要步骤ꎮ 假设 ｖｍ为数据集中 ｍ 日的用电记录ꎬη 为

不可用的数据记录ꎬ对于相邻的记录是有效数据的

情况ꎬ进行均值插值处理ꎬ而相邻记录均为无效数据

的情况下ꎬ进行填零处理ꎬ该过程表示为

ｆ(ｖｍ) ＝
ｖｍ＋１ ＋ ｖｍ－１

２
ꎬ ｖｍ＋１ꎬｖｍ－１ ≠ η

０ꎬ ｖｍ＋１ꎬｖｍ－１ ＝ η

ì

î

í

ï
ï

ïï

(１３)

　 　 由于有效用电数据中也存在大量为 ０ 或者接近

０ 的记录ꎬ因此对异常值直接进行填 ０ 或者插值操

作会引入数据偏差ꎮ 为了避免这个问题ꎬ对于经过

填 ０ 的用电数据记录ꎬ对其位置使用二值掩码 Ｍ 进

行标记ꎬ该过程可以表示为

Ｍ(ｖｍ) ＝
１ꎬ ｖｍ ＝ η
０ꎬ ｖｍ ≠ η{ (１４)

对于填 ０ 处理后的数据ꎬ使用归一化方法来处

理其属性值ꎬ可以进一步减少异常值导致的模型训

练收敛慢的问题ꎮ 尽管目前有很多归一化方法可

用ꎬ但综合考虑计算效率以及数据属性特征ꎬ使用最

大最小归一化方法ꎬ该方法如式(１５)所示ꎮ

ｆｓｔｄ(ｘｍ) ＝
ｘｍ － ｍｉｎ (Ｘ)

ｍａｘ(Ｘ) － ｍｉｎ (Ｘ)
(１５)

式中: ｍｉｎ()和 ｍａｘ()分别为求最小值和最大值ꎻ
Ｘ 为整个用电行为数据集ꎮ 经过填充后的数据和对

应的二进制掩码共同构成两个通道的数据形式ꎮ 将

数据以周为时间单位进行折叠ꎬ最终构建出的数据

维度为 ２×１４８×７ꎬ其中 １４８ 和 ７ 等价于图像的高度

和宽度属性ꎮ
３.３　 评价指标

为了评估所提出的窃电检测方法的准确性ꎬ采
用异常检测任务中常见的 Ｆ１、 ＡＵＣ ( ａｒｅａ ｕｎｄｅｒ
ｃｕｒｖｅ)以及平均精度均值(ｍｅａｎ ａｖｅｒａｇｅ ｐｒｅｃｉｓｉｏｎꎬ
ＭＡＰ)作为评价指标对窃电检测方法的性能进行评

估ꎮ ＭＡＰ 首先根据预测得分对测试集的标注信息进

行排序ꎬ然后按式(１６)计算在前 Ｋ 条数据上的精度ꎮ

ＰＭＡＰ＠ Ｋ ＝
ＹＫ

Ｋ
(１６)

式中ꎬＹＫ 为 Ｋ 条数据中正确预测的用电行为数据样

本的数量ꎮ
３.４　 实验设置

所做的实验均在 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ＲＴＸ ３０９０

ＧＰＵ 的服务器上进行ꎬ模型训练的数据批大小为

６４ꎬ学习率设置为 ０.００１ꎬ使用 Ａｄａｍ 优化器来更

新模型参数ꎮ 对于式(８)中的 λ１ 和 λ２ꎬ分别设置为

０.００５ 和 １.０００ꎬ而式(１２)中的 τ 设置为 ０.９９ 来维持

一个较慢的动量更新速度ꎮ 对于给定的用电数据ꎬ
输入到模型之前首先会在时间维度上以周为单位进

行折叠ꎬ从而构建出二维数据输入ꎮ 结合缺失数据

的 ｍａｓｋ 标记ꎬ形成两个数据通道ꎮ 所提出的神经网

络模型首先采用卷积核数量分别为 ６４ 和 １２８ 的两

个分组卷积层进行低级特征提取ꎮ 对于通道注意力

部分ꎬ使用均值池化方式构建特征向量ꎬ并且通过和

通道注意力参数进行内积计算得到用电行为异常情

况的得分预测ꎬ该预测并不作为最后的检测结果ꎬ而
是为学习通道注意力参数以及增强低层特征提取提

供监督信号ꎮ 另一方面ꎬ卷积层提取到的特征图张量

通过维度变换ꎬ将以周为单位的时间维度转换到张量

的最后一维ꎬ通过爱因斯坦求和(Ｅｉｎｓｔｅｉｎ ｓｕｍｍａｔｉｏｎ)
方法对原特征张量和该张量自身在最后一个维度计

算内积ꎬ形成的注意力矩阵再与经过通道注意力加

权后的卷积特征图相乘ꎮ 最后的一个卷积层使用

１００ 个卷积核ꎬ然后通过一个 １００×１ 的全连接层映

射到一维输出ꎬ并且使用 Ｓｉｇｍｏｉｄ 函数得到最终的

用电行为异常度的预测ꎮ 自监督学习部分的映射网

络ｇθ和ｇξ以及预测器网络ｑθ均使用一个隐层大小为

１２８ 单隐层的全连接神经网络ꎮ 数据变换方法为在

原始用电数据上增加一个服从均值为 ０、方差为

０.０１ 的高斯随机噪声ꎮ
３.５　 实验结果

将训练数据按照 ６∶２∶２ 和 ８∶１∶１ 两种不同的比

例将数据集分别划分为训练集、验证集以及测试集ꎬ
并对所提出的 ＨＡＮＤ 方法进行验证ꎬ并且和多种其

他的窃电检测方法进行对比ꎬ通过选择在验证集上

取得最好效果的模型ꎬ并用前面所述的评价指标来评

估各个模型在测试集上取得的效果ꎬ具体实验结果如

表 ２ 所示ꎮ 通过和包括逻辑回归(ｌｏｇｉｓｔｉｃ ｒｅｇｒｅｓｓｉｏｎꎬ
ＬＲ) [２]、ＳＶＭ[６]、ＲＦ[８]、ＸＧＢｏｏｓｔ[２]、ＥＬＭ[７]、去噪自动

编码机(ｓｐａｒｓｅ ａｕｔｏｅｎｃｏｄｅｒｓꎬＳＡＥ) [１２] 以及 ＣＮＮ[１] 在

内的窃电检测方法进行比较和分析可以发现ꎬ所提

出的 ＨＡＮＤ 方法在 ６∶２∶２ 的数据集划分情况下ꎬ在
ＡＵＣ、Ｆ１、ＭＡＰ＠ １００ 以及 ＭＡＰ＠ ２００ 指标上获得了

９１.４、５８.５、９８.６ 以及 ９８.０ 的性能ꎬ并且在 ８∶１∶１ 的数

据集划分情况下ꎬ在这些指标上获得了 ９７.０、６２.８、
９９.６ 以及 ９７.７ 的性能ꎮ 这些结果均优于所比较的

其他窃电检测方法ꎬ这表明所提出的方法在异常用
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电检测方面可以取得更好的效果ꎮ 此外ꎬ也可以发

现ꎬ相比 ＬＲ、ＳＶＭ、ＲＦ 等机器学习方法ꎬ所提出的

ＨＡＮＤ 模型的效果具有明显优势ꎬ一个主要的原因

是 ＨＡＮＤ 模型不需要手工构建数据特征ꎬ可以以端

到端的方式进行学习ꎬ因此可以更有效地提取异常

用电行为数据的特征ꎮ 相比基于深度神经网络的

ＳＡＥ 和 ＣＮＮ 方法ꎬ所提出的方法也取得了更好的效

果ꎬ这表明使用混合注意力机制可以更进一步提升

卷积层的特征提取能力ꎮ
３.６　 消融实验

为了进一步验证所提 ＨＡＮＤ 模型的有效性ꎬ对
模型中通道注意力以及自相关注意力两个分支进行

消融实验ꎮ 实验方法为:将注意力向量或者注意力

张量在前向计算的过程中固定为常数 １ꎬ即可避

免其对模型最终输出产生影响ꎮ 在不同的数据

集划分比例情况下得到的实验结果如表 ３ 所示ꎬ
ｗｏ￣ＣＡ 表示未使用通道注意力分支ꎬｗｏ￣ＳＡ 表示未

使用自相关注意力分支ꎬ可以看到在未使用通道注

意力(ｗｏ￣ＣＡ)以及自相关注意力( ｗｏ￣ＳＡ) 的情况

下ꎬ模型的性能出现了显著下降ꎮ 此外ꎬ在只使用其

中一种注意力机制的情况下ꎬ只使用通道注意力

(ｗｏ￣ＳＡ)带来的性能提升相比于只使用自相关注意

力(ｗｏ￣ＣＡ)更大ꎬ这表明通道注意力可以更好地提

升模型对于异常用电行为数据的特征提取能力ꎮ 另

外一种可能的原因是通道注意力引入了一组可学习

的参数来表达注意力ꎬ因此一定程度上会扩充模型

的能力ꎮ 而自相关注意力主要是通过数据自身的相

关性来表达ꎬ因此更多是从数据本身来提升数据特

征的表达能力ꎮ 由此可以推断两种注意力可以分别

从参数和数据的角度来增强模型的特征提取能力ꎬ
并且从实验结果可以看出ꎬ两种注意力机制同时使

用的时候ꎬ在 ＡＵＣ、Ｆ１、ＭＡＰ＠ １００ 以及 ＭＡＰ＠ ２００
指标上均取得了最好的性能ꎮ 该实验结果表明ꎬ通
道注意力可以带来更加显著的性能提升ꎬ并且同时

使用两种注意力机制才能获得更好的检测性能ꎮ 此

外ꎬ对于不使用自监督学习方法(ｗｏ￣ＳＬ)来学习注

意力参数的情况ꎬ用电异常行为检测的性能在各个

指标上均产生了一定程度的下降ꎬ这表明自监督学

习方法可以实现更加鲁棒的注意力参数的学习ꎬ从
而获得更加准确的窃电检测结果ꎮ
３.７　 参数分析

模型训练阶段需要设定两个超参数 λ１ 和 λ２ 来

平衡通道注意力部分的损失函数优化以及模型最后

输出的误差优化ꎮ 因此进一步对这两个参数的设定

进行分析ꎬ通过调节 λ１ 的值ꎬ并固定 λ２ －１ꎬ得到

的实验结果如图 ３ 所示ꎮ 可以看到ꎬλ１ 的取值为

０.００５ 的时候取得最好的检测性能ꎬ因此选择 ０.００５
设置为模型训练阶段 λ１ 参数的取值ꎮ
　 　 此外ꎬ通过调整式(１２)中的动量更新参数 τ 的

取值ꎬ得到的实验结果如图 ４ 所示ꎬ因此自监督学习
表 ２　 多种窃电检测方法在中国国家电网数据集上的性能比较

方法
训练集－验证集－测试集比例 ６ ∶２ ∶２

ＡＵＣ Ｆ１ ＭＡＰ＠ １００ ＭＡＰ＠ ２００
训练集－验证集－测试集比例 ８ ∶１ ∶１

ＡＵＣ Ｆ１ ＭＡＰ＠ １００ ＭＡＰ＠ ２００

ＬＲ ６７.２ ４１.５ ６５.４ ５６.８ ７０.６ ４６.７ ６５.６ ５７.８

ＳＶＭ ７２.４ ４６.７ ７０.９ ６０.０ ７４.１ ４８.４ ７３.５ ６２.０

ＲＦ ７３.９ ４６.９ ９０.８ ８６.６ ７３.９ ４９.２ ９０.５ ８５.４

ＸＧＢｏｏｓｔ ７６.５ ４７.１ ９１.５ ８８.２ ７５.５ ５１.３ ９２.１ ８６.９

ＥＬＭ ７８.３ ４８.５ ９４.６ ８９.８ ７８.２ ５３.０ ９５.０ ９０.０

ＳＡＥ ８２.６ ５０.２ ９５.２ ９１.５ ８２.３ ５３.６ ９５.８ ９２.２

ＣＮＮ ８９.４ ５３.５ ９６.２ ９５.２ ９１.１ ５５.１ ９６.９ ９５.２

ＨＡＮＤ ９１.４ ５８.５ ９８.６ ９８.０ ９７.０ ６２.８ ９９.６ ９７.７

表 ３　 不同条件下 ＨＡＮＤ 方法的性能比较

方法
训练集－验证集－测试集比例 ６ ∶２ ∶２

ＡＵＣ Ｆ１ ＭＡＰ＠ １００ ＭＡＰ＠ ２００
训练集－验证集－测试集比例 ８ ∶１ ∶１

ＡＵＣ Ｆ１ ＭＡＰ＠ １００ ＭＡＰ＠ ２００

ＨＡＮＤ / ｗｏ￣ＣＡ / ｗｏ￣ＳＡ ８９.５ ５３.７ ９６.４ ９５.３ ９１.１ ５５.４ ９６.８ ９５.０

ＨＡＮＤ / ｗｏ￣ＣＡ ８９.６ ５６.３ ９７.６ ９７.１ ９５.７ ５９.５ ９８.２ ９６.２

ＨＡＮＤ / ｗｏ￣ＳＡ ９０.５ ５６.８ ９８.０ ９７.３ ９６.２ ６１.３ ９８.８ ９６.８

ＨＡＮＤ / ｗｏ￣ＳＬ ９１.２ ５８.２ ９８.５ ９７.９ ９６.８ ６２.６ ９９.５ ９７.５

ＨＡＮＤ ９１.４ ５８.５ ９８.６ ９８.０ ９７.０ ６２.８ ９９.６ ９７.７
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过程中选择使用 ０.９９ 作为参数 τ 的最优取值ꎮ

图 ３　 不同的参数 λ１ 取值情况下的模型性能

图 ４　 不同的参数 τ 取值情况下的模型性能

４　 结　 论

窃电行为是当前公共用电安全的一种严重威

胁ꎬ并且造成巨额经济损失ꎮ 上面提出了一种基于

深度混合注意力网络的窃电检测方法 ＨＡＮＤꎬ将通

道注意力和自相关注意力机制相结合ꎬ在不同层次

和空间范围内对关键信息进行加权和选择ꎬ以捕捉

数据中的时间依赖性和周期性等复杂特征ꎬ并利用

自监督方法来学习注意力参数ꎬ从而提取出更具表

达力和判别力的特征表示ꎮ 通过在中国国家电网数

据集上进行实验分析ꎬ并和多种其他窃电检测方法进

行对比ꎬ验证了所提方法的优越性ꎮ 由于用电行为数

据的收集与标注成本非常高ꎬ下一步工作将继续探索

在小规模数据集或无标注情况下的窃电检测方法ꎮ
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相变换系统输出三相电压不平衡问题ꎬ推导了单 /三
相变换系统在采用不同两相 /三相变压器时的平衡

变换条件ꎬ并分析了变压器绕组误差、移相电压输出

误差及网侧电压波动对系统输出电压的影响ꎮ 然

后ꎬ针对由移相电压输出误差引起的三相不平衡问

题ꎬ提出了一种基于参考电压重构的误差补偿控制

策略ꎮ 仿真结果表明ꎬ所提误差补偿策略能对输出

移相电压进行补偿ꎬ从而有效降低系统输出电压不

平衡度ꎮ
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