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摘　 要:电力企业的安全管理是一项极端复杂的系统工程ꎬ人身、设备、电网和信息安全等多方面因素都决定着电力

企业安全稳定运行ꎮ 各电力企业相继开展了安全风险管控工作ꎬ但主要针对单一风险进行识别、评估与控制ꎬ无法评

价电力企业面临的综合安全风险ꎮ 为此ꎬ提出以安全风险控制能力为聚焦点ꎬ采用模糊结果集方法构建电力企业综

合安全风险管控评价模型ꎬ全面反映出电力企业在人身、电网、设备、信息等各方面安全风险综合控制能力ꎬ清晰指出

了电力企业安全管理薄弱点ꎮ 控制能力评价模型可为电力企业综合安全风险防控管理提供参考ꎮ
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０　 引　 言

安全管理的实质是风险管理ꎮ 为科学合理评估

各类行业面临的风险ꎬ安全风险管理专家已相继提

出了基于层次分析、逻辑关系理论和概率统计理论

的安全风险控制评价方法[１－２]ꎬ相关研究应用成果

已在国家社会安全、公共信息安全、食品卫生安全、

石油气田安全、铁路安全、核电发电机组安全、危险

化学品储存安全等领域进行了广泛应用ꎮ
２００３ 年美加大停电、２０１２ 年印度大面积停电等

事故充分说明ꎬ电网安全是确保国家安全的支点ꎬ事
关国计民生和社会稳定大局ꎬ是电力企业必须牢牢

守住的生命线ꎮ 自然环境、人身安全、电网运行、设
备安全、网络安全等各类复杂运行条件导致电力企

业面对的不安全风险显著提升ꎮ 现有电力企业风险
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管控主要以风险清单和定性分析为主要方法ꎬ针对

某一项风险点进行风险单链条、单业务识别ꎮ 评估

结果虽然可以反映单项风险评估和控制成效ꎬ但无

法定量表征电力企业综合安全风险水平且不能对风

险控制能力进行综合评价ꎮ
下面以电力企业综合安全风险“控制能力”为

聚焦点ꎬ采用模糊结果集构建了电力企业风险指

标体系和管控评价模型ꎬ实现了电力企业安全风

险水平及风险控制能力量化表征ꎮ 该评价模型清

晰指出了电力企业安全风险薄弱环节及其控制能

力ꎬ通过及时加强薄弱指标管控ꎬ补齐短板ꎬ可显

著提升电力企业安全风险防范能力ꎬ避免不安全

事件发生ꎮ

１　 安全风险控制能力评价模型

１.１　 评价思路

常用的风险控制评价方法有德尔菲法、风险矩

阵法、Ｂｏｒｄａ 排序法ꎬ上述方法通常是基于对失效事

件发生的概率和后果严重程度的二维影响因子来确

定ꎮ 电力安全是国家安全的重要组成ꎬ任何一起安

全事件都有可能产生连锁反应ꎬ影响经济社会发展

大局ꎮ 因此ꎬ电力企业安全风险控制不仅需要考量

风险影响的大小和风险出现的可能性ꎬ还需依据风

险类型和特征的差异识别其他主观需求下的管理因

子ꎬ如图 １ 所示ꎮ 基于«国家电网有限公司安全事

故调查规程»ꎬ构建的安全风险管控综合控制能力

体系将安全生产事故分为人身、电网、设备和信息系

统 ４ 类ꎬ重点考察这 ４ 类风险管控力度ꎬ同时聚焦长

期以来反复出现、反复治理的重大风险ꎬ对频繁发

生、后果严重的违章、电网设备事件(故)、网络安全

事件加强评价力度ꎮ
１.２　 评价指标

以量化电力企业安全风险控制能力为目的ꎬ构
建了人身、电网、设备、信息 ４ 个方面的安全风险指

标ꎮ 指标计算内容及计算方法参照现有统计方法ꎬ
指标的来源多采用信息系统采集数据ꎬ以减少人为

主观因素的影响ꎬ实现客观公正的评价ꎮ
电力企业安全风险主要来源于受自然环境影

响、管理权限制约但无法采取措施ꎬ或采取了措施但

有效性极差的风险ꎬ将这类风险称为固有风险ꎮ 固

有风险指标共包含了３个指标类型、５项一级指标和

图 １　 风险控制能力评价思路

１２ 项二级指标ꎮ 对应的ꎬ将该固有风险的控制能力

称为风险控制状态ꎬ设立控制状态风险指标ꎬ共包含

了 ３ 个指标类型、９ 项一级指标和 １１ 项二级指标ꎮ
１.２.１　 固有风险指标体系

固有风险量化指标主要包括人身类、电网设备

类和网络信息类ꎬ如表 １ 所示ꎮ
人身类固有风险指标包含了电力企业电网运维

建设风险、外部环境风险两类一级指标ꎮ 电网运维

建设风险反映了人员工作面临的风险强度指标ꎻ外
部环境风险指标包含了车辆平均服役年限、道路交

通行使风险等两类能反映人员出行面临的交通风险

强度指标ꎮ
电网设备类固有风险指标包含了设备因素、环

境因素两类一级指标ꎮ 设备因素表征了电网设备隐

患、故障出现率及其对电网运行的风险ꎻ环境因素表

征了电力企业地理环境条件对电网安全运行带来的

风险ꎮ
网络信息类指标包含了调度数据网外部接入数

量等一类一级指标ꎬ主要表征了生产控制大区等网

络边界扩大后的数据网络安全ꎮ
１.２.２　 控制状态风险

控制状态风险量化指标对应固有风险分为 ３
类ꎮ 第一类是人身类指标ꎬ该指标依据海因里希事

故概率法则构建了作业风险管控等人身安全风险因

素ꎻ第二类是电网设备类和网络信息类指标ꎬ主要从

电网运行风险、设备非正常运行率、停电户数、设备

故障系数等方面ꎬ通过调度自动化、用电采集系统等

直接获取数据ꎬ对主配电网设备非正常运行率、停电

时户数、故障停运率等指标进行采集及评价ꎬ建立风

险控制状态指标评价体系ꎻ第三类是网络信息指标ꎬ
如表 ２ 所示ꎮ
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表 １　 固有风险量化指标

一级指标 二级指标 三级指标

人身类

电网
设备类

网络
信息类

电网运维
建设风险

人均设备资产维护量、人均供
电用户量、人均工程建设量

外部环境
风险

车辆平均服役年限、道路交通
行驶风险

设备因素

１１０ ｋＶ 以上主变压器、断路
器、ＧＩＳ 运行年限ꎬ１１０ ｋＶ 以
上变电站二次设备运行年限、
电缆线路运维风险

环境因素
雷电强度、冰雪强度、山火强
度、地质灾害隐患数量

调度数据外部
接入数量

—

表 ２　 控制状态风险量化指标

一级指标 二级指标 三级指标

人身类

电网
设备类

网络
信息类

违章管控 违章率、车辆违章扣分

作业风险管控
风控平台视频终端使用率、作
业风险管控成效

消防风险管控 消防设备设施缺陷率

主网因素

１１０ ｋＶ 以上设备非正常运行
率、１１０ ｋＶ 以上设备告警频
次、１１０ ｋＶ 以上变电站失去远
方监视数量、电运行风险管控
成效

配电网因素 配电网故障停运率

营销因素 停电时户数

电力监控系统
风险控制率

—

信息安全风险
控制率

—

电力通信系统
设备故障系数

—

１.３　 评价模型

１.３.１　 指标模糊关系矩阵

模糊数学的基本思想是隶属度的思想ꎬ根据各

类指标社会属性ꎬ结合已经获取的各电力企业指标

数据结构ꎬ应用模糊数学的方法建立了符合实际的

指标隶属函数ꎮ
１)阶梯型隶属函数

提取电力企业 １１０ ｋＶ 以上主变压器、断路器、
ＧＩＳ、二次设备运行年限以及电缆线路运维风险等

指标ꎬ该类指标主要表征了电网设备隐患、故障

出现率等电网运行风险、冰雪强度、山火强度、
地址灾害隐患点数据分布ꎬ满足阶梯型隶属函数

分布特征ꎬ运用偏小型计算指标量化值ꎬ如式( １)
所示ꎮ

α ＝

１ꎬｘ < ａ
ｂ － ｘ
ｂ － ａ

ꎬａ ≤ ｘ ≤ ｂ

０ꎬｘ > ｂ

ì

î

í

ï
ïï

ï
ï

(１)

式中:α 为隶属函数为阶梯型的量化指标计算值ꎻａ、
ｂ 分别为指标基础数据阈值ꎮ

２)二次抛物型隶属函数

提取作业风险管控、消防管控、违章管控、电网

运行风险管控成效、输电线路防雷成效、电力设施森

林草原防火工作成效等指标ꎬ该类指标满足二次抛

物型隶属函数分布特征ꎬ运用偏小型计算指标量化

值ꎬ如式(２)所示ꎮ

α ＝

１ꎬｘ < ａ

( ｂ
－ ｘ

ｂ － ａ
) ２ꎬａ ≤ ｘ ≤ ｂ

０ꎬｘ > ｂ

ì

î

í

ï
ïï

ï
ï

(２)

３)矩阵型隶属函数

提取电力监控系统风险控制率、信息安全风险

控制率和电力通信系统设备故障系数指标ꎬ该类指

标满足矩阵型隶属函数分布特征ꎬ运用偏小型计算

指标量化值ꎬ如式(３)所示ꎮ

α ＝
１ꎬｘ ≤ ａ
０ꎬｘ > ｂ{ (３)

对隶属函数进行模糊变化ꎬ得到模糊评判矩阵

中针对某一指标的模糊集合ꎮ 以 １１０ ｋＶ 以上主变

压器、断路器、ＧＩＳ 运行年限指标为例ꎬ特定电力企

业主 设 备 运 行 年 限 指 标 可 变 更 为 Ｒｋ ＝
ｒ１１ｒ１２ｒ１３ｒ１４􀆺ｒ１ｋ[ ] ꎬ其中 ｋ 为主设备种类数ꎮ 最终可

得三级电力企业主设备运行年限模糊矩阵 Ｒ
~
ꎮ

Ｒ
~ ＝

Ｒ１

Ｒ２

Ｒ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

＝

ｒ１１ｒ１２ｒ１３ｒ１４ ...ｒ１ｋ
ｒ２１ｒ２２ｒ２３ｒ２４ ...ｒ２ｋ
ｒ３１ｒ３２ｒ３３ｒ３４ ...ｒ３ｋ

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４)

１.３.２　 指标权重

指标权重体现了各评价指标对最终综合评价指

标的贡献程度ꎮ 这里采用模糊综合评价法ꎬ分别计

算了固有风险和控制状态风险中人身、电网、网络信

息三大类指标权重ꎮ

建立确定模糊权重向量 δ
~
ꎬδ

~ ＝ ( δ１ꎬδ２ꎬδ３)ꎮ 其

中 δｉ≥０ꎬ且∑
３

ｉ＝１
δｉ ＝ １ꎮ 人身风险管控直接反映了不同

基础条件下的电力企业安全风险管控成效ꎮ 供电稳

定性作为电力企业面临的最根本任务ꎬ比概率统计
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中的状态概率更接近对故障风险的实际描述ꎮ 网络

信息安全表征了各电力企业数字化转型遇到的实际

风险ꎮ 依据专家评议法ꎬ结合电力企业监督管理专

家数据评议意见统计分析ꎬ可得 ３ 种指标权重分别

为 ０.５、０.４ 与 ０.１ꎮ
１.３.３　 模糊结果集

按照上面确定的模糊关系矩阵和指标权重ꎬ将
权重向量与模糊关系矩阵通过施加合成算子可得到

固有风险指标和控制状态风险指标的模糊结果集ꎮ

Ｂ
~ ＝ δ

~ × Ｒ
~ ＝ [０.５ꎬ０.４ꎬ０.１]􀅰

Ｒ１

Ｒ２

Ｒ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

＝ ｂ１ꎬｂ２ꎬｂ３[ ]

(５)
模糊结果集体现了电力企业电网运行风险对各

等级模糊子集的隶属度ꎬ以向量形式方法评价分析

电力企业固有安全风险高低和风险控制状态成效ꎮ
为进一步明确各电力企业综合安全风险控制能力评

价ꎬ还需对固有风险和控制状态风险模糊结果集进

一步处理ꎮ
设 ＦＲＩ为综合体系模糊系统风险控制指标ꎬ有

ＦＲＩ ＝ Ｂ
~
固有 － Ｂ

~
控制 (６)

由式(６)可知 ＦＲＩ为电力企业安全风险控制能

力评价结果的定值结果ꎬ可用于量化评估各电力企

业风险控制情况ꎮ 当 ＦＲＩ数值越大时ꎬ表明电力企

业安全风险控制能力较强ꎻ相反ꎬ则表明电力企业安

全风险控制能力较弱ꎮ
１.４　 评价修正

针对固有风险高和控制状态风险低的“两端企

业”ꎬＦＲＩ评价结果尚不能完全真实反映电力企业对

风险控制的努力程度和风险控制成效ꎮ 为切实打破

基础条件好即风险控制能力好的传统风险控制评价

思想禁锢ꎬ对控制状态排序量化结果进行补偿ꎮ
采用四象限修正法则ꎬ将电力企业 ＦＲＩ安全风险

控制分布分为 ４ 类ꎬ如图 ２ 所示ꎮ
ＦＲＩ指标排序位于第一象限的企业ꎬ固有风险指

标值大ꎬ控制状态风险值大ꎬ说明该类企业面临的安

全风险大ꎬ风险控制能力差ꎮ
ＦＲＩ指标排序位于第二象限的企业ꎬ固有风险指

标值大ꎬ控制状态风险值小ꎬ说明该类企业面临的安

全风险大ꎬ风险控制能力好ꎮ
ＦＲＩ指标排序位于第三象限的企业ꎬ固有风险指

图 ２　 四象限修正法则

标值小ꎬ控制状态风险值小ꎬ说明该类企业面临的安

全风险小ꎬ风险控制能力好ꎮ
ＦＲＩ指标排序位于第四象限的企业ꎬ固有风险指

标值小ꎬ控制状态风险值大ꎬ说明该类企业面临的安

全风险小ꎬ风险控制能力差ꎮ
可以看出ꎬ位于第一、第三象限的“两端企业”

安全风险控制能力评价结果较为极端ꎬ不符合实际

评价规律ꎮ 由于固有风险指标Ｂ
~

固有是电力企业面临

的客观风险ꎬ无法改变ꎬ因此需对Ｂ
~

控制进行线性插值

修正ꎬ对“两端企业”的 ＦＲＩ 值进行线性插值处理ꎮ

对Ｂ
~

控制分别为[－４ꎬ４]、 [－３ꎬ３]、[－２ꎬ２]和[ －１ꎬ１]
的受控状态排序补偿ꎬ结果如图 ３ 所示ꎮ

图 ３　 综合安全风险量化排序分布

从图 ３ 得知ꎬ对各电力企业的固有风险和控制

状态风险指标值分布象限按名次进行分组ꎬ对“两

端企业”Ｂ
~

控制给予[ －３ꎬ３]的受控状态排序补偿时ꎬ
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满足隶属函数要求ꎬ能够体现电力企业安全风险控

制能力真实性与公平性ꎮ

２　 应用成效

安全风险控制能力评价结果向电力企业安全决

策者提供了风险控制状态的量化结果反馈ꎮ 该评价

体系自 ２０２１ 年在某省级电力企业全面运行以来ꎬ所
辖地市级电力企业近 ２ 年设备平均事故率下降

３８.８％ꎬ人身不安全事件发生率平均下降 ６７.４％ꎬ网
络不安全事件发生率平均下降 ２９.５％ꎬ地市级电力

企业本质安全水平得以有效提升ꎮ
同时ꎬ辅以“对在连续两个评价周期内均排序

最后一名的电力企业实施警示约谈”等安全管理手

段ꎬ促使了安全基础条件好的电力企业不能高枕无

忧而条件薄弱的电力企业不再安于现状ꎮ 各电力企

业通过风险控制措施ꎬ最终实现安全风险全面在控、
可控、能控ꎮ

３　 结　 论

针对电力企业面临的安全风险ꎬ以风险控制能

力为聚焦点ꎬ构建了基于隶属函数和模糊结果集的

综合安全风险控制能力模型并开展了评价应用ꎬ得
到以下结论:

１)建立的固有风险和控制状态风险指标体系

综合全面地涵盖了电力企业在人身、电网、设备、信
息等各方面的安全风险水平ꎻ

２)固有风险和控制状态风险指标体系数据均

采自各专业数字化信息系统ꎬ排除了人工指标干预ꎬ
确保了电力企业风险基础数据的真实性和客观性ꎻ

３)安全风险控制能力评价指出了电力企业单

个风险指标控制薄弱环节ꎬ激发了各电力企业安全

管控内生动力ꎬ扭转了以结果为导向的风险控制目

标ꎬ降低了不安全事件发生概率ꎮ
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