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摘　 要:为了从根本上解决电网二次设备核心芯片“卡脖子”问题ꎬ全面支撑变电站“无人值守＋集中监控”业务需求ꎬ
新一代自主可控变电站采用“自主可控、安全可靠、先进适用、集约高效”的原则ꎬ从设备软硬件方面全面自主设计可

控ꎮ 为更好建立新一代自主可控变电站ꎬ研究分析了二次系统的联动控制策略ꎮ 首先ꎬ从联动控制所需基础技术分

析ꎬ介绍自主可控新一代变电站辅助设备联控策略的总体框架ꎬ分析变电站辅助设备联动控制的总体功能ꎻ然后ꎬ通
过梳理辅助设备联控类型ꎬ将联控策略分为主辅联动、子系统间联动和子系统内部联动三大策略ꎬ并结合具体案例对

联动控制进行阐述ꎻ最后ꎬ对变电站辅助设备联动控制策略进行总结和展望ꎮ
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０　 引　 言

为解决电网二次设备核心芯片“卡脖子”问题ꎬ
中国正加快推进自主可控新一代变电站二次系统技

术研发和试点建设ꎮ 面对基于国产化设备的新一代

变电站二次系统新架构、新功能和新通信协议的变

电站辅助设备检测平台ꎬ联动控制有着重要的作用ꎬ
同时联动控制策略也是“无人值守＋集中监控”业务

需求的重要支撑ꎮ 下面收集整理了各变电站辅助系

　 　 　 　 　 　 　 四 川 电 力 技 术　 　 　 　
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统的联动控制策略ꎬ分为主辅联控、子系统间联控和

子系统内部联动ꎬ可为自主可控新一代变电站的建

设提供参考内容ꎮ

１　 新一代变电站辅助系统联动策略相

关技术

１.１　 传感器采集技术

１.１.１　 图像采集技术

高质量的图片是图像检测技术的基础ꎬ在图

像采集的过程中会使用到多种摄像机ꎬ确保获取高

清图像ꎮ 其中高动态范围成像(ｈｉｇｈ ｄｙｎａｍｉｃ ｒａｎｇｅ
ｉｍａｇｉｎｇꎬＨＤＲＩ)技术拓展了图像的曝光范围ꎬ改进了

图像曝光不足或过大的问题ꎬ使图片能呈现更多信

息ꎮ 在联动控制策略中ꎬ图像采集技术是整个联动过

程的起始操作ꎬ为联动控制策略提供基础技术支持ꎮ
１.１.２　 红外测温采集技术

利用红外测温原理设计的红外测量电子设备获

取设备表面发出的红外辐射ꎬ进而获取设备温度用

于设备状况检测ꎮ 变电站中的设备ꎬ如变压器、隔离

开关、线夹等ꎬ在运行过程中需要有效的检测ꎬ才能

发现安全隐患ꎮ 在联动控制策略中ꎬ设备的有效检

测对联动措施起着重要作用ꎮ
１.２　 图像技术

图像检测技术在联动策略中起着重要作用ꎬ在
收集完成图像后ꎬ图像技术对图片进行处理使图片

中的信息更明显ꎮ 图 １ 为目标检测示例[１]ꎮ

图 １　 图像检测示例

　 　 在传统的图像检测中ꎬ基于滑动窗口和人工提

取特征的方法是主流的检测手段ꎬ但是传统方法计

算量巨大且鲁棒性低[１]ꎮ 随着深度学习的发展ꎬ基
于卷积神经网络的图像检测技术日趋成熟ꎬ相比于

传统检测方法ꎬ能够提供基于数据驱动的特征表示ꎬ
在特征提取和分割识别等方面表现良好[２]ꎮ 目标

检测算法按照是否有区域生成网络( ｒｅｇｉｏｎ ｐｒｏｐｏｓａｌ
ｎｅｔｗｏｒｋꎬ ＲＰＮ)可划分为二阶段检测算法和一阶段

检测算法ꎮ 在二阶段检测算法中会使用 ＲＰＮ 用于

检测ꎬ其中 Ｒ￣ＣＮＮ[３]、Ｆａｓｔ Ｒ￣ＣＮＮ[４]、Ｆａｓｔｅｒ Ｒ￣ＣＮＮ[５]

等是该类算法的代表算法ꎮ 一阶段检测算法不使用

ＲＰＮꎬ就不生成感兴趣区域ꎬ而是将整幅图像用回归

方法 来 实 现 检 测 任 务ꎬ 其 中 ＹＯＬＯ[６－１１] 系 列、
ＳＳＤ[１２－１６]系列等代表性算法比较优秀ꎮ 图 ２ 描述了

两类算法的框架ꎮ

图 ２　 目标检测算法结构

１.３　 联动技术

电力二次系统分为生产控制大区和管理信息大

区ꎬ其中Ⅰ区、Ⅱ区为控制区和非控制器ꎬ都在生产

控制大区ꎻ而Ⅲ区生产管理区和Ⅳ区管理信息区在

管理信息大区ꎮ 在获取Ⅰ区的检测数据后ꎬⅡ区辅

助设备和Ⅳ区巡视主机会接收到综合应用主机传送

的主辅设备联动信号ꎬ根据联动策略ꎬ对Ⅲ区辅助设

备传感器或Ⅳ区视频摄像头设备进行控制操作ꎻ最
后ꎬ对Ⅳ区视频摄像头联动的操作需要返回操作结

果ꎬ如对变电站设备操作的自动获取、隔离开关开合

变化时系统自动反馈图像信息ꎬ保证操作的安全性

和准确性ꎮ

２　 新一代变电站辅助系统总体架构

２.１　 辅助系统架构

系统结构常见的有单体架构、分布式应用、微服

务架构、Ｓｅｒｖｅｒｌｅｓｓ 架构ꎮ 自主可控新一代变电站辅

助系统架构采用分层、分布式网络架构ꎬ单网组网方

式ꎬ由站控层、汇聚层和传感层构成ꎬ部署在安全Ⅱ
区和安全Ⅳ区ꎮ 该架构为整个二次系统的总体架

构ꎬ能处理电力二次系统复杂的网络结构ꎮ 总体架

构如图 ３ 所示ꎮ 安全Ⅱ区由一次设备在线监测、火
灾消防、安全防卫、智能锁控、动环系统组成ꎻ安全Ⅳ
区由在线智能巡视系统组成ꎮ

安全Ⅱ区与安全Ⅳ区之间通过正、反向隔离装

置互联ꎮ 站控层设备主要包括主辅一体化监控主

机、综合应用主机、服务网关机和在线智能巡视主

机ꎬ完成数据采集、数据处理、状态监视、设备控制、
智能应用、运行管理和主站支撑等功能ꎮ 汇聚层设
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备主要包括消防信息传输控制单元、安全接入网关

等设备ꎬ实现数据采集、控制和网关等功能ꎮ 传感层

设备主要包括一次设备在线监测装置、火灾自动报

警系统、固定式灭火系统、其他受控消防设备及火灾

消防变送器、安全防卫探测器及其监控终端、变电站

锁具及其监控终端、动环系统传感器及其监控终端、
无线传感器及汇聚节点等ꎬ实现信息感知、采集、控
制及管理功能ꎮ

一次设备在线监测、火灾消防、安全防卫、智能

锁控、动环等子系统数据存储至安全Ⅱ区的综合应

用主机ꎬ各子系统与后台之间应采用 ＤＬ / Ｔ ８６０ 通信

报文进行互联ꎮ 在线智能巡视子系统数据存储至安

全Ⅳ区的在线智能巡视主机ꎬ在线智能巡视主机与

上级系统之间采用 ＴＣＰ / ＵＤＰ 协议互联ꎮ

２.２　 辅助系统功能

主辅一体化监控系统主要对站内一次设备的在

线监测、火灾消防、安全防卫、智能锁控、动环以及在

线智能巡视等子系统信息进行分类存储、智能联动

及综合展示ꎮ 系统能接收来自集控站的控制指令ꎬ
实现对受控设备进行远程控制的功能ꎮ 各子系统能

够脱网运行ꎬ在系统后台故障的情况下各子系统能够

继续正常工作并实现报警、记录及存储等功能ꎮ
１)一次设备在线监测子系统

系统如图 ４ 所示ꎬ主要对油中溶解气体、铁芯

夹件接地电流、套管绝缘状态、变压器特高频的局部

放电及高频电流的局部放电等状态参量进行在线监

测ꎬ实现变压器类设备运行状态的在线采集、分析和

上传ꎮ 具备对 ＳＦ６ 气体压力、机械特性、组合电器局

图 ３　 总体架构

图 ４　 一次设备在线监测子系统
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部放电等状态参量在线监测的功能ꎬ实现开关类设

备运行状态的在线采集、分析和上传ꎻ具备容性设备

及避雷器设备全电流、母线电压等状态参量在线监

测的功能ꎬ实现容性设备及避雷器设备运行状态的

在线采集、分析和上传ꎮ
　 　 ２)火灾消防子系统

火灾消防系统如图 ５ 所示ꎮ 该系统具备接入

火灾自动报警系统、固定式灭火系统、其他受控消防

设备以及模拟量变送器等设备的功能ꎬ实现站内火

灾报警信息的采集、传输和灭火控制ꎻ具备声光报警

功能ꎬ当火灾发生时ꎬ及时发出声光报警信号ꎻ具备

消防联动控制功能ꎬ当发生火灾时ꎬ能自动停止送、
排风系统和空调系统的运行ꎬ并联动启动消防水泵

和其他自动消防设备ꎮ

图 ５　 火灾消防架构

３)安全防卫子系统

安全防卫系统如图 ６ 所示ꎮ 该系统具备接入

红外双鉴探测器、红外对射探测器、门禁控制器以及

脉冲电子围栏等设备的功能ꎬ实现站内周界入侵告

警信息的采集和传输ꎻ具备布防和撤防功能ꎬ满足现

场多种运行方式ꎬ并对读卡器、开门按钮、电磁锁等

门禁设备有控制和管理功能ꎬ实现站内人员出入信

息的采集、存储和上送ꎻ能够采用多种开门方式ꎬ满
足人脸识别开门等多种需求ꎮ

４)智能锁控子系统

智能锁控系统如图 ７ 所示ꎮ 该系统具备对变

电站内各类锁具(不含防止电气误操作的锁具)和

电子钥匙的控制和管理功能ꎬ实现开锁权限、开锁记

录和开锁流程的智能化管控ꎻ具备身份认证功能ꎬ包
括刷卡、密码等多种认证方式ꎻ具备上送开锁任务、
人员、锁具配置信息以及下发开锁任务到电子钥匙

等功能ꎻ具备网络故障情况下ꎬ可通过锁控监控

图 ６　 安全防卫子系统

图 ７　 智能锁控子系统

终端直接对钥匙进行授权操作功能ꎬ并对授权信息

和开锁信息进行记录ꎮ
５)动环子系统

动环子系统如图 ８ 所示ꎮ 该系统具有微气象、
温湿度、水位、ＳＦ６(Ｏ２ 含量)、水浸、漏水、水位等传

感器接入功能ꎬ实现站内环境数据的实时采集、处理

和上送ꎻ具有对空调、除湿机、采暖、风机、水泵以及

照明等设备的控制功能ꎬ能对环境异常及时告警ꎬ可
对各种环境信息告警值进行设定ꎮ 环境监测传感器

具有正常工作指示功能及异常告警功能ꎮ
６)无线接入设备

无线接入设备如图 ９ 所示ꎮ 无线汇聚节点具

备计算、自组网功能ꎬ能与无线传感器实现双向通

信ꎬ将传感器数据转换为 Ｅ 语言文件格式并实现上

送等功能ꎮ 动环系统无线传感器具备分别采集室外

风速、风向、水浸、水位以及温湿度等信息的功能ꎮ
无线姿态传感器具备准确检测隔离开关的分合闸位

置变化ꎬ可靠、有效地判断隔离开关本体所处的分合

闸位置状态功能ꎮ 开关柜无线温度传感器具备在线

监测开关柜带电触点及母排温度功能ꎮ
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图 ８　 动环子系统

图 ９　 无线接入设备

　 　 ７)在线智能巡视子系统

在线智能巡视子系统如图 １０ 所示ꎮ 该系统具

备接入巡检机器人、高清视频、红外热成像摄像机以

及声纹监测装置等设备的功能ꎬ实现变电站巡视数

据的集中采集和智能分析ꎮ 巡检机器人配备可见光

摄像机、热红外成像仪以及音频采集设备ꎬ具备可见

光检测、红外检测和噪声监测功能ꎮ 摄像机布置满

足变电站安全防范、设备运行状态监视以及设备在

图 １０　 在线智能巡视子系统

线智能巡视的要求ꎮ 红外热成像摄像机支持多种测

温方法ꎬ并具备测温校正功能ꎮ 该系统还具备采集

主变压器、高压并联电抗器等重要一次设备声音数

据的声纹采集功能ꎬ实现声纹数据的实时监测ꎬ并对

设备运行状态进行分析判断ꎮ

３　 新一代变电站联动控制功能

联动控制功能是指ꎬ当联动控制触发信号触

发ꎬ如主设备警告信号、ＳＦ６ 浓度超标信号、水浸报

警信号ꎬ系统相应地做出自动反应ꎬ如视频预置

位、巡检机器人对相应区域进行采集、一次设备在

线系统的记录ꎮ 可将新一代变电站联动控制分为

主辅系统之间联动、辅助子系统间联动和辅助子

系统内部联动ꎮ
３.１　 主辅联动

３.１.１　 主设备与巡视系统联动

１)一键顺控“双确认”联动

一键顺控操作的倒闸顺序会因为变电站不同作

业要求而改变ꎬ通过序列控制减轻人员操作ꎬ提高变

电站倒闸效率[１７]ꎮ 在变电站一键顺控操作中可采

取多种方式来确认隔离开关分合闸情况ꎬ文献[１８]
将倒闸任务“双确定”的技术路线分为基于微动开

关、压力传感器、姿态传感器、敏态传感器和图像视

频联动这几类ꎮ 文献[１９]以某 ５００ ｋＶ 智能变电站

为例ꎬ设置了一套以视频联动的顺控操作系统实现

顺控“双确认”ꎬ该方法融入人工智能中目标检测技

术ꎬ有效提高“双确认”效率ꎮ
２)主变压器告警联动

主变压器是变电站的心脏ꎬ其正常运行对变电

站起着至关重要的作用ꎬ因此对于主变压器各项物

理信号的检测显得格外重要ꎮ 文献[２０]提出主变

压器信号联动策略ꎬ当主变压器物理数值异常时ꎬ联
动巡视系统对变压器表计进行识别检测ꎬ帮助运维

人员研判ꎮ
３.１.２　 监控主机与巡视系统联动

根据新一代变电站设计ꎬ主辅一体化监控主机

(监控主机)是按照统一模型、统一平台的基本要

求ꎬ通过主辅设备信息在功能、界面等方面深度融

合ꎬ实现全站主辅设备运行监视、操作与控制、智能

应用、主站支撑服务等四大类 １２ 项功能ꎮ
在巡视主机进行巡视期间ꎬ向综合应用主机发送

联动任务功能ꎮ 文献[２１]设计的一套巡检系统结合
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机器视觉、云台一体化控制和 ＹＯＬＯｖ３ 目标检测算

法ꎬ有效地提升了变电站“无人值守”巡检任务的效

率ꎮ 文献[２２]将新一代自主可控变电在线智能巡视

系统做了详细介绍ꎬ其中对监控主机的联动方式也

进行了分析ꎬ包括监控主机向巡视主机发送联动信

号和巡视主机向监控主机发送复核反馈信号功能ꎮ
３.２　 子系统间联动

３.２.１　 火灾消防系统与其他辅助系统间联动

发生火灾时ꎬ火灾消防系统与各辅助系统之间

的联动能有效阻止火灾蔓延ꎮ 文献[２３]提出一种

基于泛在电力物联网的变电站消防系统ꎬ将火灾预

警功能分为 ３ 级:当火灾探测器检测到火灾信息ꎬ火
灾消防系统将联动监控主机发出报警信息ꎻ进一步

向内部管理人员发送预警定位ꎻ最后ꎬ联动巡视系统

调用巡视机器人进行视频检测ꎮ 文献[２０]提出联

动安全防卫系统开启相关逃生门禁ꎬ并且联动动环

系统开启照明ꎬ关闭风机、电暖气、空调和除湿机防

止火势蔓延ꎮ 并且为更好了解火情状况ꎬ联动巡视

系统调用火灾区域摄像机对火灾进行跟踪拍摄ꎮ
３.２.２　 智能巡视系统与其他辅助系统联动

１)与动环系统联动

智能巡检机器人巡检过程中所检测的局部区

域亮度不足时ꎬ可联动动环系统照明控制器ꎮ 文

献[２４]提到动环系统中的照明控制器能对灯进行

远程操控ꎬ与其他系统实现联动能够有效改善其他

辅助系统存在的照明不足问题ꎮ
２)与安全防卫联动

智能巡视系统利用深度神经网络对监控视频进

行行为识别检测ꎮ 当检测到工作站内员工安全帽佩

戴不规范、有非法闯入和有工作人员遗留物品在工

作区时ꎬ将联动安全防卫系统进行声光报警ꎬ提醒站

内人员进行相应的处理[２０]ꎮ
３.３　 子系统内联动

３.３.１　 火灾消防系统内部联动

火灾消防系统具备火灾自动报警系统、固定式

灭火系统、其他受控消防设备以及模拟量变送器等

设备ꎬ能实现站内火灾报警信息的采集、传输和灭火

控制ꎮ 文献[２５]提出火灾发生时ꎬ火灾消防系统发

出报警并联动该系统的相关消防功能ꎬ对火源进行

自动灭火ꎮ
３.３.２　 动环子系统内联动

动环子系统中的各项传感器感应到相应检测数

值超出警告阈值时ꎬ将联动系统内的风机、空调、水

泵等设备进行及时调整ꎮ
１)水浸联动

当发生水浸时ꎬ动环系统内的传感器将及时检

测到数据值ꎬ并按设置好的联动策略联动相应的水

泵进行排水ꎮ
２)温湿度控制联动

通过动环系统中的温湿度传感器收集环境中的

温湿度信息后ꎬ联动系统内的风机、空调等设备进行

调整ꎮ
３)ＳＦ６ 浓度超标联动

ＳＦ６ 气体在 ＧＩＳ 室的含量根据 ＤＬ / Ｔ ５０３５—２０１６
«发电厂供暖通网与空气调节设计规范»不能超过

６０００ ｍｇ / ｍ３ꎬ因此对 ＳＦ６ 气体浓度的管控很重要ꎮ 文

献[２６]提出了一套变电站动环系统通风系统设计原

则ꎬ并提出了当检测到 ＳＦ６ 气体浓度超标时ꎬ会自动

联动动环系统中的风机控制箱ꎬ实现节能安全运行ꎮ
３.３.３　 智能巡检系统内联动

在线智能巡检系统中的巡检机器人收到巡检任

务后按预定路线进行巡检ꎬ当巡检到相应点位时联

动系统内的摄像头进行确认ꎬ实现对巡检机器人的

有效检测ꎬ并将所有巡检的内容上传到系统的后台

进行保存、分析、研判ꎬ为在线智能巡检系统的正常

运行提供充分的数据支撑ꎮ
３.４　 应用成效

联动控制策略在电力二次系统中的运用能有效

地提高辅助系统的工作效率ꎮ 联动策略的运用能让

变电站的管理更为高效、智能ꎬ并且减少了人力成

本ꎬ对变电站的运维管理有着积极的作用[２７]ꎮ 联动

功能分类也有助于联动控制策略的研发ꎬ为新一代

变电的建设提供有效的帮助ꎮ

４　 结　 论

自主可控新一代变电站的建设离不开联动技

术ꎮ 上面梳理了联动策略会使用到的相关技术ꎬ
介绍了自主可控新一代变电站辅助系统的总体架

构及其包含的子系统ꎮ 根据联动策略方式将联动

功能分为主辅联动、子系统间联动和子系统内部

联动ꎬ并且根据分类给出了具体的联动形式:主辅

联动中“双确认”操作、子系统间联动的火灾消防

联动、安全穿戴检测联动以及子系统间的动环联

动ꎮ 为自主可控新一代变电站的建设提供了联动

控制方面的研究内容ꎮ
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