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摘　要：针对传统电能表软件远程更新模式在测量点档案与实际不符时会更新失败的问题，首先，分析了传统集中式

软件更新模式在档案，信道使用和存储方面存在的问题；然后，提出一种基于分散组播模式的电能表软件更新模式，

并给出基于该模式的各过程的软件更新具体方案；接着，研究了原程序拷贝及回滚、更新程序的完整性及安全性的保

障等更新过程中遇到的主要问题；最后，通过实例测试，验证了所提升级模式的可行性。
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０　引　言

随着广西电网低压集抄系统“两覆盖”工作的

推进［１］，现场发现许多电能表抄表失败的原因是由

电能表软件设计缺陷或故障导致的，故障处理时需

对故障台区中的大量电能表进行软件更新。此外，

随着智能电网的建设，新能源和电动汽车的接入［２］

以及非侵入式智能家居设备的推广，对电能表提出

更多软件方面的应用功能要求。这些新功能开发应

用也需要对现场已安装的电能表进行软件更新来实

现测试或应用的目标。

广西电网当前正在推广使用的符合南方电网技

术规范的费控电能表，其上行通信协议虽然给出了软

件远程升级的报文格式定义，但未给出具体的软件更

新方案。为此，针对传统的电能表集中式软件远程更

新模式存在的问题，设计了一种新的分散组播模式的

电能表软件远程软件更新方案，详细介绍了其软件更

新的实现过程并通过实例测试验证了其可行性。

１　软件更新方案设计

１．１　总体方案设计
根据国际法制计量组织（ＯＩＭＬ）最新修订的电
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能表国际建议ＩＲ４６，智能电能表管理芯片的软件升
级不应影响计量的准确性和稳定性［３］，即要求电能

表管理芯片能独立于计量芯片进行软件更新。

由于现场安装的电能表在故障处理以及用户或

电网公司有新业务需求时需要进行软件更新；且现场

电能表安装数量庞大，安装位置分散，到安装点逐个

进行人工更新和由主站进行点对点逐个电能表软件

更新的方式工作量大，不能满足实际使用需求：因此

要求智能电能表的管理芯支持在线软件更新功能。

传统对批量电能表进行软件更新主要基于主站

集中分组的软件更新模式，这里简称集中式软件更

新模式。首先，由主站根据自身档案和需求对电能

表进行分组；然后，下发软件更新任务，终端根据接

收到的更新任务，对电能表进行更新包的组播传输；

最后，电能表接收更新包并存储和更新。组播是指

根据一定的通信拓扑节点组成的路径将待传输数据

进行分布式并发传输的方式，由于通过中间节点进

行数据的分布处理，因此该机制的效率比点对点的

单播模式高。集中由主站组播的集中更新方式凭借

主站的服务器处理能力，数据处理和传输较快，软件

更新业务效率高，适用于数据量大的业务过程。

但该方式存在的问题是：在对电能表进行分组

时，传统软件更新方式由主站来发起，主站根据已经

建立的档案信息来进行分组。由于档案更新不及

时，会出现本台区的电能表找不到或者其他台区的电

能表被划入本台区等主站所建的档案与实际的台区

管辖不一致的情况，导致电能表与主站“失联”［４］。

对此，为了在保证电能表软件更新安全可靠的同

时提高软件更新效率，设计了一种由各台区的计量终

端分解更新任务的分散式更新模式。从主站侧观察，

其过程主要可以分为以下５个阶段，如图１所示。

图１　软件更新主要流程

如图１，该模式的主要软件更新流程如下：
１）更新请求：软件更新请求由主站发起，主站

获取待更新电能表厂家版本信息及待更新的模块信

息，并下发更新初始化命令，让电能表或模块做好更

新准备。２）更新分组：对电能表进行软件更新分
组，分组由集中器或采集器完成，分组完成后根据分

组情况下发组地址。３）更新程序下载：软件更新程
序的下载由主站下发，为满足南方电网对电能表信

息安全防护和完整性的要求，更新程序本身需进行

加密和完整性校验。终端通过透传方式［５］直接将

更新程序下载到电能表，为了提高更新效率，主站对

更新文件采用组播方式下发［６］。４）更新程序下载
确认：软件更新文件下发完成后，由集中器或采集器

完成下载完整性检测，以点对点方式获取更新文件

下载信息，对丢失包重新下发，所有包都接收完成

后，对更新程序进行完整性校验，然后费控电能表通

过其内置的嵌入式安全控制模块（ｅｍｂｅｄｄｅｄｓｅｃｕｒｅ
ａｃｃｅｓｓｍｏｄｕｌｅ，ＥＳＡＭ）芯片进行解密。５）更新程序
更新：下载完成主站下发启动更新命令，可选择立即

更新和定时更新两种模式，满足更新要求后将下

载的新程序更新到电能表管理芯的程序运行区，

实现电能表的在线软件更新功能；电能表更新完

成后由主站主动读取电能表更新状态字命令，确

认是否更新成功。软件更新过程中计量芯正常工

作，计量功能正常运行，避免因管理芯更新而导致

电量漏记的问题。

该模式可依靠终端的抄表机制实现软件更新对

象的实时和准确核对，但业务流程比集中式模式复

杂且对终端的处理能力要求较高。适用于待更新电

能表规模不大、要求及时进行信息反馈的更新业务。

此外，更新文件采用主站分别下载到终端，由终端再

对待更新电能表进行更新文件下发的方式，需在终

端预留更新文件存放空间，对终端存储要求高。实

际应用中可根据具体应用场景和需求选择集中或分

散更新的模式。

１．２　更新方案详细设计
１．２．１　更新请求

区别于传统集中软件更新方式，出于如下考虑，

不采用主站直接对电能表下发更新请求的模式：

１）主站直接操作电能表，一方面要通过台区识
别确定电能表所属的终端；另一方面，在一对一更新

时，主站需要知道待更新电能表的通信地址。而实
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际主站记录的电能表、终端等的档案信息并不能确

保１００％无误，从而无法保证一定能找到所有需更
新的电能表。

２）主站直接操作电能表在更新期间会增加主
站与终端之间的信道通信压力。

３）主站获取电能表更新判断结果后，需要对更
新的电能表信息进行保存，由于电能表数量庞大，信

息存储会占用较多数据存储空间。

故所提模式的更新流程是：首先，由主站发起任

务，主站获取更新文件中待更新电能表厂家版本信

息及待更新的模块信息；然后，将更新任务信息发送

给终端，由终端分别对其所辖电能表进行逐一的更

新请求的处理，确定哪些电能表需要进行更新。假

设计量终端所辖台区中所有电表组成的集合为 Ｍ
＝｛ｍ１，ｍ２，…，ｍＮ－１，ｍＮ｝，则需更新电能表集合
ＭＱ定义为
ＭＱ＝｛ｍｎ∈Ｍ｜ｍｎ∈ＭＴ∩ＭＣ且Ｒ（ｍｎ）＜Ｒｓ｝

（１）
式中：ＭＴ为能与计量终端正常通信的电能表组成的
集合；ＭＣ为与更新文件对应的厂家一致的电能表组
成的集合；Ｒ（ｍｎ）表示序号为ｎ的电能表的软件版本
日期；Ｒｓ为更新文件对应的软件版本日期。

将ＭＱ中的电能表通信地址、版本号等信息返
回给终端，终端组织所有满足更新条件的电能表信

息上传给主站。具体流程如图２所示。

图２　更新请求流程

从上述过程可见，所提方法的更新请求对于主

站来说只需要知道每个终端下面是否有需要进行更

新的电能表即可，不需要知道具体哪些电能表需要

进行更新。此外，该过程中，终端ＥＳＡＭ需具备与电
能表建立安全传输的应用连接的功能，若暂不支持，

可以采用明文传输的方式。

１．２．２　更新分组
在主站以单播方式进行单个电能表软件更新的

时候，不需要进行分组操作。而对批量电能表更新

时，根据组播通信技术要求，此时需要对待更新的电

能表进行分组。为减少主站与终端之间的交互，最

终减少通信压力，所设计更新模式的更新分组不由

主站完成，而是由主站发起任务，通过下发分组地址

到终端，再由终端将组地址下发到待更新的电能表，

实现对待更新电能表的分组。具体流程如图３所示。

图３　软件更新分组流程

１．２．３　更新程序下载
更新的程序文件下载采用主站下发到终端的方

式。这是考虑到分组后采用组播地址进行文件下发

与采用将更新文件下发到终端后再由终端下发到电

能表这两种方式相比，虽然主站到终端之间的通信

量在理想状态下相差不大，但实际上组播方式进行

通讯传输过程中，一次下发成功率比采用主站下发

到终端的方式低。当通信失败时，需要对缺失的包

进行补发。由于组播机制通常不会预留用于补发的

信道资源，故需要补发的电能表通信环境会比其他

电能表恶劣。一些电能表可能需要通过多次补发才

能实现完成整个更新包的传输，此时如果都通过主

站来补发，主站通信量会剧增，从而可能导致通信的
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堵塞。故选择采用主站传输更新程序到终端，然后

再给电能表进行更新的方式。

更新程序由电能表生产厂家提供。其内容主要

包括厂家信息、更新文件版本信息、更新电能表 ＩＤ
信息、更新文件信息及更新文件包。更新文件中包

括各个模块的可执行程序及整体校验，更新文件通

过ＡＥＳ－１２８算法进行加密，作为一个整体的文件，
采用分块传输的方式进行下发，文件下载时需要支

持链路层分帧，以便后期分块帧的重组。由于是组

播下发，电能表不应答，为获得较高的成功率，可适

当延长主站下发数据帧时两帧的时间间隔。更新程

序下发具体流程如图４所示。

图４　更新程序下载流程

１．２．４　更新程序下载确认
由于终端对更新文件下载的过程为单方向传

输，故为了确保所有电能表均接收到完整的更新文

件，终端在文件组播完成后即发起文件下载确认任

务，对所辖更新电能表接收信息的确认。更新模式

的确认流程如图５所示。

图５　更新程序下载确认流程

图５中，电能表更新文件是否接收完整，由终端
查询电能表文件传输块状态字进行判断。对于丢包

的数据，集中器通过对块状态字进行分析，按下述两

种补发策略进行更新程序补发：对大批量电能表都

丢失的数据块，采用组播方式补；对于少量电能表丢

失的数据块，采用单播方式进行补发。在进行下载

文件的确认时，如果有某些包补发不成功，终端会进

行有限次数的重复补发，若超过补发次数，则放弃该

电能表的补发，继续更新流程。上述异常情况下，后

续电能表收到更新启动命令时若数据包接收不完

整，则返回异常应答给主站，主站再进一步的处理。

１．２．５　软件更新程序安装
升级程序安装时，首先由主站下发启动安装更

新任务；为了确保接收电能表均能接收到完整的更

新文件，由终端采用点对点方式下发该命令到电能

表，电能表应答启动更新结果传给终端，终端再透传

给主站，流程如图６所示。

图６　更新程序更新流程

更新任务有两种模式：一种为下载完成并校验

后立即进行管理芯片程序安装的立即安装模式；另

一种为通过设置时间参数进行定时更新程序安装的

模式，可根据具体应用场景选择不同方式，大批量现

场软件更新通常采用定时安装模式，避免更新时和

重要采集任务冲突。

２　更新过程关键问题

２．１　原程序拷贝及回滚

相对于将要更新的程序，这里将电能表微处理

器（ＭＣＵ）内正在运行的应用程序称为当前应用程
序。相对地，当前下载到外部闪存（ＦＬＡＳＨ）内、比
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当前版本高一个版本、还未更新到ＭＣＵ的应用程序
称为待更新应用程序。

　　该应用程序在出厂前会烧录在电能表的管理芯
内，同时还会额外下载一个同样的应用程序到电能

表的外部ＦＬＡＳＨ内；更新程序更新前应将电能表内
的原应用程序拷贝到 ＭＣＵ外部的 ＦＬＡＳＨ芯片中。
更新后，则将新的应用程序和外部存储芯片中的原

应用程序进行功能核验。若核验不一致，则用该拷

贝的程序进行回滚覆盖。若更新后有其他异常情况

时，例如新应用程序频繁异常复位、复位超过门限次

数，电能表自检到这种异常后也将回滚恢复至原应

用程序。

２．２　更新程序的完整性及安全性核验
更新程序的软件完整性和安全性分别通过

ＣＲＣ校验和国标加密算法ＡＥＳ－１２８［７］保证。先对
更新程序整体做循环见余校验码（ｃｙｃｌｉｃｒｅｄｕｎｄａｎｃｙ
ｃｈｅｃｋ，ＣＲＣ）校验。ＣＲＣ校验是发送方通过对待发
送数据进行多项式计算，并将计算结果附在报文中，

接收方根据同一算法进行查错的数据传输检错方

法。通过这种方法来保证软件的完整性和正确性。

然后，根据南方电网费控电能表信息交换安全认证

技术要求，再使用 ＡＥＳ－１２８加密算法对包含 ＣＲＣ
的更新程序整体进行加密，避免报文的核心数据域

以及ＣＲＣ被篡改。
２．３　更新相关事件记录

在电能表更新程序过程中，更新初始化事件、更

新校验成功事件、更新校验失败事件、更新激活成功

事件、回滚事件，每个事件都会记录相应时标及对应

固件版本号便于后续的软件管理和故障分析。

３　实验验证

为验证所设计的电能表更新模式的可行性，搭

建模拟测试平台进行测试，由测试主站通过该模式

给６１只同一厂家同一批次的费控电能表进行远程
软件更新。结果显示１０２４ｋＢ的应用程序更新时间
为１６ｍｉｎ左右。

在该更新程序下载过程中，由于采用分块传输，

每个程序更新块大小为 ５１２Ｂｙｔｅｓ，则共需传 ２０００
块。每个更新块组帧时作为数据域，然后加上帧头、

帧尾、地址等上行通讯规约定义的帧结构部件，则更

新报文每条的长度为５５１Ｂｙｔｅｓ。采用窄带载波方
式以１２００ｂｉｔ／ｓ速率传输。实测通信传输时间需要

９８３ｓ，即约１６ｍｉｎ，基本满足现场应用需求。该时
间包含电能表回复帧传输时间、收发双方通信延时、

电能表接收到更新块后进行存储和更新的时间。

４　结　语

所设计的电能表远程管理芯片软件的分散式更

新方案，在案例测试时，观察到其更新程序下载过程

中未影响电能表计量芯的正常工作。程序更新期

间，峰平谷各费率的电量累积的准确性也可得到保

证，电能表程序更新前后也未引起表内基本参数和

底度等重要数据的改变，在测试环境中验证了其可

行性。如何进一步提高该方案在发送大文件时的传

输效率和稳定性，解决大批量电能表组播更新时的

“广播风暴”问题，值得进一步研究。
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