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摘　要：在能源互联网和电网智能化的发展趋势下，各类新型电网业务和工作场景访问调度主站系统的需求增多，需

要规范调度终端的权限配置，加强操作过程安全审计，完善管理制度和技术手段，有效防范安全攻击，提升应对极端

情况的风险防控水平。通过对现有调度终端键盘、显示器、鼠标延伸技术的使用现状分析，提出了一种基于云计算和

生物多因子认证的调控终端安全管控技术。该技术根据电网调度自动化的业务场景，融合计算虚拟化、网络虚拟化、

存储虚拟化、运维监控管理、云桌面业务流程交付等软件技术，形成标准化的调控终端安全管控系统解决方案。
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０　引　言

随着电网业务模式的逐步改革，除传统的县／区
调度外，现货交易、检修公司、集控站运维班等调度

以外的单位也有着连接访问调度主站系统，并对与

之业务相关的电网运行数据、厂站设备信息等进行

运行监控和信息查询的需求。

国家电网有限公司在２０２０年提出建设具有中
国特色国际领先的能源互联网企业的宏伟目标，各

项工作正在加紧步伐开展建设，各类新型电网业务

和工作场景中访问调度主站系统的需求将会更多。

在目前国家电网有限公司“调控一体化”的运

行管理模式下，县／区调及检修公司等基层调度单位
已无独立的调度主站系统，完全依赖地市调度端主

站系统，在此应用背景下调控人机工作站终端成为
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了基层调度单位工作人员访问主站系统的唯一工

具，其重要性不言而喻。

目前各级调度单位所使用的调控人机终端，仍

为传统物理图形工作站，以国网四川省电力公司南

充供电公司（以下简称南充公司）为例，调度员工作

站３０台，监控工作站３０台，运维工作站１８台，培训
模拟工作站６台，未来延伸至检修公司及各变电站
运维检修工作站需３０台，共计１１４台。

目前，影响调度人机工作站稳定安全运行和无

法实现集中统一管控的主要因素有以下４个方面。
１）县供电公司、变电站端与市级调度自动化主

站系统之间的调度数据网带宽有限，县供电公司、变

电站端工作站与调度自动化主站系统之间发生模

型、图形下载、数据更新等批量操作和大数据量更新

时，会阻塞站端与主站系统的网络通道，使工作站无

法正常操作，影响站端实时数据上传。远端调度终

端与主站系统的数据通讯流量峰值超过５０ＭＢ，远
端查询调度自动化主站系统中历史数据时，从提交

查询到出现查询结果超过２ｍｉｎ。
２）现货交易大厅、集控站、第三应急调度大厅

等需进行工作站延伸的办公场所，在网络安全防护

技术手段、基础设施和运行环境上相较调度中心仍

待完善，尚无法达到调度系统安全Ⅰ区的系统运行
安全要求，易导致通过非工作站设备的违规接入调

度生产大区网络和工作站上的重要数据外露。

３）人机工作站的管理和维护完全依赖地市级
调度中心，以四川南充地调与所属阆中县供电公司

为例，两地相距近９０ｋｍ，人机工作站被广泛应用在
各区县供电公司、现货交易大厅、集控站、第三应急

调度大厅等地后，造成工作站出现故障后无法及时

响应且维护成本高、周期长。

４）为满足网络安全要求，需定期对工作站操作
系统、应用客户端进行安全漏洞检查、补丁加固、程

序版本升级等工作，手工进行此类频繁且琐碎的工

作容易出现纰漏，并需占用大量的人力资源。

下面研究了应用于调控人机交互终端安全管控

领域的关键技术，提出基于能源互联网的调控终端

集中管控系统整体框架，重点研究了调控终端集中

管控软件的架构及功能，并在南充公司地、县两级调

度中心进行了示范应用，为后期调控终端运行工况

及调控人机交互终端安全管控领域的发展提供实时

数据。

１　调控终端安全管控技术现状

国家电网有限公司各级调控中心本部或是延伸

至县、区供电公司及检修公司、运维班、集控站等地

所使用的调控终端主要采用物理工作站结合键盘、

显示器、鼠标（ｋｅｙｂｏａｒｄｖｉｄｅｏｍｏｕｓｅ，ＫＶＭ）延长器的
技术形式进行安全管控。

１）该技术形式需要为每位调度员及相关运维
人员均分配１台独立的图形工站，每台工作站的硬
件操作系统、应用、补丁均需逐个在现场进行安装、

维护和调试。

２）工作站集中部署在调度机房中，工作站１台占
用２Ｕ机柜位置，大量工作站会占据大量机房空间。
３）使用 ＫＶＭ延长器进行显示画面延伸，实现

人员和设备之间进行简单的物理距离、空间隔离。

但使用时网络带宽占用高，无法满足目前国家电网

公司变电站通道多为２Ｍ的窄带宽通讯现状，且通
讯链路无加密等安全防护手段。

４）调度台及各办公工位无工作站主机，通过
ＫＶＭ延长器连接相应人机交互外设。主站系统操
作确权所需的安全ｕｋｅｙ识别率较低影响工作效率。
ＵＳＢ外部设备可随意接入使用，存在数据漏风险。
延长器无生物因子安全认证功能，账号密码易泄漏。

５）操作人员使用 ＫＶＭ延长器操作工作站时，
对调度控制主站系统的操作过程无法进行审计和记

录，无不合规操作进行责任追溯和源头分析能力，无

法实现危险指令的阻截。

２　基于云计算和生物多因子认证的调
控终端安全管控技术

　　针对目前调度终端工作站分布广、数量多、维护
困难且成本高，新应用安装部署繁琐、周期长，外设

无法有效管控，违规操作无法追踪，安全事故无法回

溯等问题，将计算虚拟化、网络虚拟化、存储虚拟化、

融合运维监控管理、云业务流程交付等软件技术应

用于调控终端安全管控，形成基于云计算技术的终

端操作系统桌面交付与“云桌面”管理解决方案，并

可以根据电网调度自动化的业务场景，定制标准化

的调度人机交互终端系统模板。利用调度数据专网

聚合多套Ｘ８６设备，实现资源模块化的横向弹性伸

４４　　　　　　　　　　　　　　　　　　　　　　　　　　四川电力技术　　　　　　　　　　　　　　　　　　　　　　　　第４４卷



缩，形成统一的计算与存储资源池。

２．１　调控应用集中管控技术
针对人机工作站被广泛应用在各区县供电公

司、现货交易大厅、集控站、第三应急调度大厅等不

同地理区域的问题，采用云桌面技术将所有工作站

都集中虚拟化到终端管控系统上，可集中管理不同

场所中的所有调度人机终端。

１）在安全加固、补丁升级等操作过程中，相较
传统物理工作站，无需逐台进行安全加固和补丁升

级，可通过管理策略统一下发功能，集中对所有虚拟

工作站进行安全策略和补丁的分发，进而快速便捷

地完成所有虚拟工作站的安全加固和补丁升级，可

靠性高，减少了人工加固、升级时误操作可能性，极

大缩减了人力投入。

２）通过终端管控系统的虚拟工作站克隆复制
功能，可在短时间完成工作站的批量安装和部署。

工作站系统出现故障时也可通过此功能进行快速恢

复，有效地节约自动化人员的时间和维护工作量。

２．２　瘦终端安全防护技术
针对传统图形工作站维护成本高、故障修复周

期长问题，将基于云计算的瘦安全终端作为调控终

端。该设备使用免维护式设计，设备中内嵌了独立

的嵌入式、精简化的国产安全操作系统基础内核，仅

保留了网络通讯、屏幕操作等基本功能，即插即用，

不存在其他的繁琐配置过程。瘦安全终端是提供给

调度员和运维人员使用的前端基本操作设备，通过

此设备连接访问地调侧的虚拟调度工作站桌面。

瘦安全终端采用人脸识别和指纹识别的生物多

因子认证技术进行登录。终端加电启动时，使用图

像识别人脸检测算法完成人脸检测功能，人脸识别

库完成人脸特征提取的功能，完成人脸特征识别检

测。瘦安全终端配套的指纹识别鼠标，将射频传感

器内嵌在鼠标装置内，通过传感器发射微量的射频

信号，可以穿透手指的表皮层获取里层的纹路以获

取信息。相对于传统光学识别等传统指纹技术，射

频传感器对手指的干净程度要求较低，具有更高的

识别率和准确度。生物多因子特征识别检测认证成

功后方可对瘦安全终端进行操作，可有效避免非授

权人员通过终端进行违规操作。

２．３　图形压缩编码安全传输技术
基于目前地调与站端通讯时，调度数据网带宽

较窄（≤２ＭＢ）的特点，研究并验证通过新一代虚拟

桌面传输协议，通过采用基于图形库的软件处理方

式，使用ＣＰＵ计算资源，提供２Ｄ图形数据的渲染处
理能力。同时也提供了基于 ＧＰＵ的硬件处理方法。
通过分类压缩技术提供３种无损图像压缩算法，分别
是Ｑｕｉｃ、ＬＺ和Ｇｌｚ压缩算法。优化视频数据传输方
式，直接把视频数据以流媒体的方式发送到终端设

备，避免解码操作，图像渲染性能优化通过图形区域

的刷新频率来侦测视频区域，采用ＭＪＰＥＧ压缩算法。
通过该协议可以实现瘦安全终端远程访问虚拟

调度工作站桌面，并具有文字与图像显示更清晰细

腻、视频播放更清晰流畅、声音音质更真实饱满、兼

容性更好、带宽低等特点。

２．４　基于国密的可信接入和通信加密技术
通过基于国密算法的可信接入和通道加密技

术，再结合在各网络边界国家电网专用纵向加密装

置，实现调度人机终端在不同工作场所通过人机交

互网或调度数据网与主站系统之间的信息通讯安全

可控，且无需对生产控制大区的网络安全架构进行

调整。

基于国密的可信接入和通信加密技术隔离了终

端与调控主站系统之间的直接通讯。基于国密算法

的加解密技术以识别、匹配、认证和授权接入的终

端，彻底杜绝使用笔记本等设备的违规、非法接入调

度专网。

２．５　多屏幕扩展跨屏操作时的实时安全审计
通过深入研究多屏操作实时安全审计功能，实

现人机安全终端开机即可以自动开启运维审计模

式，前端操作人员无感知，不需经浏览器等第三方工

具跳转，图形化操作等使用习惯和之前一致。对所

有图形和字符操作进行审计，支持双屏、四屏扩展显

示操作时实时录屏审计，并可对操作指令及输出结

果进行搜索、定位和查询，实现对危险指令的阻截。

根据工作需要对ＵＳＢ外设进行管控，选择是否启用
相应的ＵＳＢ外设。对于 Ｕ盘等存储设备还可记录
数据的上传和下载记录。

进一步加强对维护人员的安全监管，扩大行为

审计范围，加强事前授权与事后行为记录的合规性

审计能力和评估各类角色人员的专业度能力，全面

提升规范化管理水平。

３　调控终端安全管控系统架构

根据电网调度自动化的业务场景，融合计算虚
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拟化、网络虚拟化、存储虚拟化、运维监控管理、云桌

面业务流程交付等软件技术，形成标准化的调控终

端安全管控系统架构。实现调控终端从物理工作站

转换为虚拟化工作站，并对其进行集中安全管控。

一台虚拟工作站对应传统的一台物理调度工作站。

图１　调控终端安全管控系统架构

　　调度主站系统相关数据、应用均运行在虚拟工
作站上。统一部署在调控终端安全管控系统上由

省、地市统一管控，调度台、变电运维班、现货交易大

厅等办公场景，仅需通过精简的安全终端（瘦客户

机）设备，复用现有电力专网通道，连接至地调侧的

终端管控系统，终端管控系统对申请接入的调控安

全终端进行识别和安全认证，接入成功后将虚拟工

作站的操作界面传递给安全终端，调度员即可按传

统物理工作站的使用习惯进行日常的监控和调度操

作。安全终端与终端管控系统之间通讯带宽要求较

低，具有与后端调度自动化主站系统之间数据交互

简单的技术特性。

４　调控终端安全管控系统应用方式

４．１　整体应用架构
遵循国家电网有限公司要求的“安全分区、网

络专用、横向隔离、纵向认证”［１－３］的电力调度数据

网络安全规范，在生产控制内部署；终端管控系统通

过安全区内核心交换机接入安全Ⅰ区和Ⅱ区，平台
内虚拟工作站按使用需求可同时配置Ⅰ区和Ⅱ区
ＩＰ地址，在防火墙上配置访问策略，并安装相应调
度主站系统客户端程序后通过调度主站系统配置连

接相应的主站系统。

图２　整体应用架构

４．１．１　网络接入
１）终端管控系统通过多网口冗余绑定方式扩

展数据交互带宽。

２）终端管控系统通过虚拟交换机的方式接入
生产控制大区内的核心交换机。

４．１．２　数据交互
１）虚拟工作站通过终端管控系统虚拟交换机

与安全分区内的调度自动化系统主站系统进行数据

交互。

２）虚拟工作站与调度自动化系统主站系统的
业务、数据交互模式，维持与物理工作站方式一致。

３）无需对调度自动化系统主站系统进行改造，
不影响调度自动化系统主站系统的正常运行。

４．２　全分布式的存储技术应用
研究新一代的基于 Ｘ８６架构的分布式存储技

术应用技术，采用基于业界标准的 Ｘ８６服务器，彻
底抛弃了很多系统仍在使用的存在性能和可靠性问

题的集中化元数据处理节点架构，借鉴业界最先进

的全分布式、无共享（ｓｈａｒｅｎｏｔｈｉｎｇ）架构设计理念，
采用基于策略的分布式哈希表数据路由算法，使得

客户端无需查找元数据节点，通过计算就能直接寻

址到数据所在的存储节点，大大缩短了数据ＩＯ访问
路径，提升了系统性能。

　　同时，整个系统也无集中管理和控制节点，每一
个数据节点都有能力承担另一数据节点的功能，节

点之间通过内部高效的分布式协议完成相互协作和

通信。这种去中心化、无状态的全分布式数据处理

架构是系统能实现水平、线性扩展能力的关键，有力

地保证了整个系统无单点故障，无性能瓶颈。
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图３　全分布式存储

４．３　ＧＰＵ虚拟化技术应用
计算机图形处理器（ｇｒａｐｈｉｃｐｒｏｃｅｓｓｉｎｇｕｎｉｔ，

ＧＰＵ），１９９９年由ＮＶＩＤＩＡ公司提出。ＧＰＵ虚拟化即
将ＧＰＵ进行切片，并将这些 ＧＰＵ时间片分配给虚
拟机使用的过程。

调控终端集中终端管控系统的桌面虚拟化解决

方案中，基于 ＮＶＩＤＩＡ公司提供的 ＧＰＵ虚拟化技
术，即ｖＣＵＤＡ（ｖｉｒｔｕａｌＣＵＤＡ）技术，采用在用户层拦
截和重定向ＣＵＤＡＡＰＩ的方法，在虚拟机中建立物
理ＧＰＵ的逻辑映像———虚拟 ＧＰＵ，实现 ＧＰＵ资源
的细粒度划分、重组和再利用，支持多机并发、挂起

恢复等虚拟机高级特性［４］。

其ｖＣＵＤＡ的实现原理大概包括３个模块：ＣＵ
ＤＡ客户端、ＣＵＤＡ服务端和ＣＵＤＡ管理端。

调控终端集中终端管控系统基础服务器，能够

直接控制硬件，系统内安装着原生的 ＣＵＤＡ库以及
ＧＰＵ驱动，使得ＨｏｓｔＯＳ可以直接访问 ＧＰＵ和使用
ＣＵＤＡ。其他的虚拟机属于非特权虚拟机（ｇｕｅｓｔ
ＶＭ），其上运行的操作系统（ｇｕｅｓｔＯＳ）不能直接操
纵ＧＰＵ。ＣＵＤＡ客户端称之为客户端驱动，ＣＵＤＡ
服务端称之为宿主机的驱动，ＣＵＤＡ管理端称之为
ＧＰＵ管理器［５－７］。

在调控人机交互终端领域由于调度终端工作站

必须采用国产安全操作系统，针对国产操作系统

（麒麟、凝思等）在云桌面使用场景中对图形显示和

图形运算进行优化，以满足在电力调度控制应用场

景下对图形显示和图形运算的高标准、高性能需求。

国产安全操作系统在生产销售之前需要通过公

安部计算机信息系统安全产品质量监督检验中心的

检测，基本功能需符合 ＧＢ／Ｔ２０２７２—２００６《信息安
全技术操作系统安全技术要求》第四级结构化保护

级的安全功能的相关要求，因此其内核驱动接口已

被重新封装和改造，研究根据国产操作系统的内核

驱动接口开发安全规范，根据内核中 ｐｌａｔｆｏｒｍ．ｃ提

供的平台总线（ｐｌａｔｆｏｒｍ＿ｂｕｓ）以及注册平台设备

（ｐｌａｔｆｏｒｍ＿ｄｅｖｉｃｅ）和平台驱动（ｐｌａｔｆｏｒｍ＿ｄｒｉｖｅｒ）的相

关接口，对平台设备（ｐｌａｔｆｏｒｍ＿ｄｅｖｉｃｅ）和平台驱动

（ｐｌａｔｆｏｒｍ＿ｄｒｉｖｅｒ）进行编码，重新开发 ｖＧＰＵ设备驱

动，并使其可在国产安全操作系统中得以应用。

５　实验数据

为了验证调控终端安全管控系统效果，在南充公

司智能电网调度控制系统场景下进行实验。运用所

提的基于云计算和生物多因子认证的调控终端安全

管控技术，构建调控终端安全管控系统典型应用架

构，如图４所示。

图４　调控终端安全管控系统典型应用架构

　　系统关键指标参数如下：

１）实现基于凝思、麒麟等多个版本国产安全操

作系统的ＧＰＵ虚拟化功能，支持双屏和四屏显示。

一块ＮｖｉｄｉａＭ１０３２Ｇ显存ＧＰＵ，虚拟化后可分配给

６４台虚拟工作站同时使用。

２）一台双路 ＣＰＵ、１２８Ｇ内存配置的通用 Ｘ８６

服务器支持同时运行３２台调度虚拟工作站。

３）在阆中（距南充地调８０ｋｍ）县供电公司，３０ＭＢ

网络带宽条件下访问调度主站系统并进行数据查

询、曲线调阅等日常调度操作时，传统物理工作站模

式与瘦安全终端模式的对比数据如表１所示。
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　　　　　表１　实验耗时对比　　　　　　　单位：ｓ

测试项 物理工作站 瘦安全终端

查询历史数据 ５４．８０ ２．２７

打开电网图形 ３１．５３ ３．１３

打开曲线图 ２８．８１ ３．２６

警告查询 ３４．６０ ２．１３

今日越限查看 ２０．４４ １．４４

　　４）在阆中县供电公司，分别进行２Ｍ、４Ｍ、６Ｍ、
８Ｍ、１０Ｍ带宽限制，通过县调安全终端访问和操作
调度主站系统。显示画面分辨率设置为 ３８４０×
１０８０的双屏显示。

（１）２Ｍ带宽限制的情况下进行日常操作及维
护，告警声音、告警弹窗、告警信息、报表生成、潮流

图、接线图等功能正常可用，画面拖动有轻微拖影操

作稍有卡顿。

（２）４Ｍ和６Ｍ带宽限制的情况下终端可正常
操作使用应用，操作频繁时稍有卡顿，无延迟，告警

声音、告警弹窗、告警信息、报表生成、潮流图、接线

图等功能正常可用。画面拖动以及操作使用应用正

常流畅，画面拖动无拖影。

（３）８Ｍ和１０Ｍ以上系统画面流畅，清晰度高，
无延迟，无卡顿，告警声音、告警弹窗、告警信息、报

表生成、潮流图、接线图等功能正常可用。

５）瘦安全终端开机自启动实时操作安全审计，
平均一小时审计视屏占用６０ＭＢ磁盘空间，审计视
频调阅无延迟，可搜索定位。

６　方案对比

从规范权限配置，加强操作过程安全审计，完善

管理制度和技术手段，防范安全攻击，应对极端风险

防控，加密网络传输，完善对延伸至外部的远程接入

安全终端设备进行集中、统一的安全管控和运维管理

等多个维度，综合对比传统物理工作站与调控终端安

全管控系统两种技术方案，对比数据如表２所示。

７　示范应用

南充公司于２０１９年１２月开始本系统的试点建
设部署和应用，通过多轮的技术交流、现场收资、方

案制定，最终完成调控终端集中终端管控系统在智

能电网调度控制系统“地县一体化”模式下和基于

国产安全操作系统ＧＰＵ虚拟化、生物多因子特征安
全认证等关键技术的适应性定制。经过测试验证，于

２０２０年１月正式投入上线试运行，目前使用场景包括
部分地调调度席位、地调自动化值班席位、四川电网

备调中心运维席位以及阆中县等６个分公司。该系
统示范应用拓朴如图５所示。

在调度坐席、值班席位和运维席位等不同应用场

景的实际使用过程中，调度员、运维开发人员通过在

表２　方案对比

功能项 物理工作站 调控终端安全管控系统

多屏显示 仅限双屏 支持双屏、四屏及以上

ＵＳＢ等外设安全管控 不支持 支持，可对终端上任意外设接口进行安全管控和行为审计

操作行为审计 不支持

支持，可对终端屏幕图形化、字符界面命令行操作录像、并

记录鼠标及键盘的每一个动作，可按关键字、时间段等多条

件进行检索和展示

带宽、Ｕｋｅｙ支持
调度终端延伸带宽 ≥３０ＭＢＫＶＭ
调控中心本部，＜１ｋｍ
Ｄ５０００数字证书Ｕｋｅｙ识别率低＜７０％

任意距离支持窄带宽≥２Ｍ，数据实时刷新、图形和模型加
载快、多屏操作流畅Ｄ５０００数字证书Ｕｋｅｙ识别率＞９８％

调度主站系统数据加载

县供对历史库数据查询时耗时超过２ｍｉｎ
数据更新下发时远程工作站通道阻塞，无法

操作

县供电公司对历史库数据查询时耗时约３０ｓ
虚拟工作站与主站系统同处控制大区，数据更新不影响前

端正常操作

数据传输安全 不支持
管控平台与终端之间证书认证和通道国密算法加密，可结

合网络边界纵向加密装置多重网络安全保护

工作站集中运维 成本高，专业要求高 地调平台集中创建、维护和管理工作站，无需进站维护

投入资源
图形工作站、ＫＶＭ矩阵、运维审计系统、代
理服务器、代理软件

调控终端集中管控平台、基础服务器和精简安全终端

主站系统结构影响
较大，需新增代理服务器和代理软件并改造

人机软件
无需对Ｄ５０００进行改造

机房空间 １１４台工作站，占用１５个机柜 大量节省机房空间，２个机柜

４８　　　　　　　　　　　　　　　　　　　　　　　　　　四川电力技术　　　　　　　　　　　　　　　　　　　　　　　　第４４卷



桌面放置的小型化、精简的安全终端设备经网络接

入终端管控系统，获取相应的虚拟机资源和交互画

面并对其进行操作，使用体验与使用物理工作站无

差别。

图５　示范应用拓扑

　　特别是在西充（距地调４０ｋｍ）和阆中（距地调

８０ｋｍ）两个县供电公司远程部署的场景下，终端管

控系统优化了自身传输协议，对于网络带宽的需求

降至１０Ｍ以下，满足窄带宽工作要求，相较传统物

理工作站３０Ｍ以上的带宽需求，明显降低了对于网

络带宽的消耗。同时对于所穿透的纵向加密设备，

也减轻了其加密负载。数据实时刷新、场站图形和

模型加载、历史库数据查询速度较传统工作站提升

６０％以上。

８　结　语

所提出的调控终端安全管控系统极大提高了日

常对工作站的管理和维护效率，结合终端管控系统

的安全审计、认证管理、授权管理等运维安全管理功

能，可对调控终端进行统一管理和集中调配，实现了

对调度员和维护人员使用调控终端的安全审计、风

险防范，加强了调度工作站使用的机密性和规范性，

满足等保要求。

项目试运行以后运行良好、稳定、可靠，达到了

项目预期效果，可以推广应用。
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