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摘　要：随着智能电网的不断发展，电力设备产生的数据量逐渐增多，如何利用电力数据成为电网发展的关键。为了
保障电力数据的准确性，在边缘端快速检测并处理异常数据，提出了一种基于ＣＦＳＦＤＰ算法的电力数据异常检测的方
法。该方法基于ＣＦＳＦＤＰ的假设，将局部密度较低且距高密度点较远的样本点定义为异常值，并创新使用了一种根据
前后ｋ值自动选择异常值的策略，解决了人工选择时存在主观因素影响的问题。通过与 ＤＢＳＣＡＮ和 ＬＯＦ的比较表
明，该方法能够快速、高效地找出电力数据中的异常值，适用于边缘电力数据异常检测。

关键词：异常值检测；ＣＦＳＦＤＰ算法；边缘电力数据；自动选择策略
中图分类号：ＴＭ７３　文献标志码：Ａ　文章编号：１００３－６９５４（２０２１）０４－０００６－０５
ＤＯＩ：１０．１６５２７／ｊ．ｉｓｓｎ．１００３－６９５４．２０２１０４０２

ＤｅｔｅｃｔｉｏｎｏｆＥｄｇｅＰｏｗｅｒＤａｔａＡｎｏｍａｌｙＢａｓｅｄｏｎＣＦＳＦＤＰＡｌｇｏｒｉｔｈｍ
ＺｈａｎｇＺｈｅｍｉｎ１，ＬｉＱｉｌｉｎ２，ＹａｎＰｉｎｇ２，ＣｈｅｎｇＧｕｉｘｕｅ１

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＳｈａｎｇｈａｉＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｉｃＰｏｗｅｒ，Ｓｈａｎｇｈａｉ２０００９０，Ｃｈｉｎａ；
２．ＭｅｔｅｒｉｎｇＣｅｎｔｅｒｏｆＳｔａｔｅＧｒｉｄＳｉｃｈｕａｎＥｌｅｃｔｒｉｃＰｏｗｅｒＣｏｍｐａｎｙ，Ｃｈｅｎｇｄｕ６１００４５，Ｓｉｃｈｕａｎ，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｗｉｔｈｔｈｅｃｏｎｔｉｎｕｏｕｓｄｅｖｅｌｏｐｍｅｎｔｏｆｓｍａｒｔｇｒｉｄ，ｔｈｅａｍｏｕｎｔｏｆｄａｔａｇｅｎｅｒａｔｅｄｂｙｐｏｗｅｒｅｑｕｉｐｍｅｎｔｉｓｇｒａｄｕａｌｌｙｉｎ
ｃｒｅａｓｉｎｇ．Ｈｏｗｔｏｕｓｅｐｏｗｅｒｄａｔａｂｅｃｏｍｅｓｔｈｅｋｅｙｔｏｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｐｏｗｅｒｇｒｉｄ．Ｉｎｏｒｄｅｒｔｏｅｎｓｕｒｅｔｈｅａｃｃｕｒａｃｙｏｆｐｏｗｅｒ
ｄａｔａａｎｄｄｅｔｅｃｔａｎｄｐｒｏｃｅｓｓａｂｎｏｒｍａｌｄａｔａｑｕｉｃｋｌｙａｔｔｈｅｅｄｇｅ，ａｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒｐｏｗｅｒｄａｔａａｎｏｍａｌｙｂａｓｅｄｏｎＣＦＳＦＤＰ
ａｌｇｏｒｉｔｈｍｉｓｐｒｏｐｏｓｅｄ．ＢａｓｅｄｏｎｔｈｅｈｙｐｏｔｈｅｓｉｓｏｆＣＦＳＦＤＰ，ｔｈｅｓａｍｐｌｅｐｏｉｎｔｓｗｉｔｈｌｏｗｌｏｃａｌｄｅｎｓｉｔｙａｎｄｆａｒａｗａｙｆｒｏｍｈｉｇｈ
ｄｅｎｓｉｔｙｐｏｉｎｔｓａｒｅｄｅｆｉｎｅｄａｓｏｕｔｌｉｅｒｓ，ａｎｄａｎｅｗｓｔｒａｔｅｇｙｏｆａｕｔｏｍａｔｉｃａｌｌｙｓｅｌｅｃｔｉｎｇｏｕｔｌｉｅｒｓｂａｓｅｄｏｎｔｈｅｋｖａｌｕｅｓｂｅｆｏｒｅａｎｄａｆ
ｔｅｒｉｓｕｓｅｄｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｏｆｓｕｂｊｅｃｔｉｖｅｆａｃｔｏｒｓｉｎｍａｎｕａｌｓｅｌｅｃｔｉｏｎ．ＴｈｅｃｏｍｐａｒｉｓｏｎｗｉｔｈＤＢＳＣＡＮａｎｄＬＯＦｓｈｏｗｓｔｈａｔ
ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｃａｎｑｕｉｃｋｌｙａｎｄｅｆｆｉｃｉｅｎｔｌｙｆｉｎｄｔｈｅｏｕｔｌｉｅｒｓｉｎｐｏｗｅｒｄａｔａ，ａｎｄｉｓｓｕｉｔａｂｌｅｆｏｒｏｕｔｌｉｅｒｄｅｔｅｃｔｉｏｎｏｆｅｄｇｅ
ｐｏｗｅｒｄａｔａ．
Ｋｅｙｗｏｒｄｓ：ｏｕｔｌｉｅｒｄｅｔｅｃｔｉｏｎ；ＣＦＳＦＤＰａｌｇｏｒｉｔｈｍ；ｅｄｇｅｐｏｗｅｒｄａｔａ；ａｕｔｏｍａｔｉｃｓｅｌｅｃｔｉｏｎｓｔｒａｔｅｇｙ

０　引　言

如今，随着智能电网的发展，电力系统中产生的

数据量也不断增多。但安装在发电、输电、配电、用

电各个环节各种类型的计量装置和系统，由于外部

干扰等原因，会不可避免地出现异常数据，及时有效

地检测出异常数据能够保障电力系统的稳定性和安

全性。各种离群点检测算法能够检测出那些与正常

数据行为或特征属性差别较大的异常数据或行为，

基金项目：国家电网有限公司科技项目（基于全息感知和边缘计算
的新型电能信息交互设备研究项目５２１９９７１９００１Ｍ）

有利于降低安全风险，减少经济损失。

　　目前，已经有一些文献研究了电力数据领域的
异常值检测算法。它们可以大致分为基于距离的异

常值检测、基于密度的异常值检测和基于聚类的异

常值检测等。基于距离的异常值检测方法由 ＥＭ
Ｋｎｏｒｒ、ＲＴＮＧ［１］等人在２０世纪末提出，该方法认为
与大多数样本的距离都大于某个固定阈值的点就是

异常值点。但这种方法不能判断含有密度不同的多

个类簇的数据集。基于密度的异常值检测的原理认

为正常样本点所处的类簇密度要高于异常点样本所

处的类簇密度。最具有代表性的是基于局部异常因

子（ｌｏｃａｌｏｕｔｌｉｅｒｆａｃｔｉｏｎ，ＬＯＦ）的异常值检测方法［２］。
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基于聚类的异常检测其目标是将数据点按照一定的

规则划分到某一类中，而异常值检测的目标不属于任

何簇的样本点ｋ均值聚类算法，据此与正常样本点进

行区别。目前，主要的基于聚类的异常值检测ｋ均值

聚类算法采用 ｋ－ｍｅａｎｓ和 ＤＢＳＣＡＮ（ｄｅｎｓｉｔｙ－ｂａｓｅｄ

ｓｐａｔｉａｌｃｌｕｓｔｅｒｉｎｇｏｆａｐｐｌｉｃａｔｉｏｎｓｗｉｔｈｎｏｉｓｅ）算法进行

聚类［３－４］。文献［５］针对传统电量数据异常检测方

法的不足，提出了一种基于三次指数平滑模型和ＤＢ

ＳＣＡＮ聚类的电量数据异常检测方法。文献［６］采用

一种基于孤立森林的异常检测算法，实现大规模电能

量数据的异常检测。文献［７］将ＤＢＳＣＡＮ和ＬＯＦ算

法相结合，即 ＫＤＢＬＯＦ，将 ｋ近邻（ｋ－ｎｅａｒｅｓｔｎｅｉｇｈ

ｂｏｒｓ，ＫＮＮ）思想引入到 ＤＢＳＣＡＮ中，解决了原 ＤＢ

ＳＣＡＮ参数确定困难的问题。

电力数据经采集后会将所有数据上传至集中式

数据中心，再使用异常值检测算法做数据清洗，其中

异常数据的传输会造成大量的带宽浪费。在边缘端

进行异常值检测，可以减少异常数据传输，节省带宽

资源。但边缘端一般不具备较高计算能力的计算处

理单元，所以需要复杂度低的算法。

基于密度峰值的快速聚类（ｃｌｕｓｔｅｒｉｎｇｂｙｆａｓｔ

ｓｅａｒｃｈａｎｄｆｉｎｄｏｆｄｅｎｓｉｔｙｐｅａｋｓ，ＣＦＳＦＤＰ）算法是

ＡｌｅｘＲｏｄｒｉｇｕｅｚ［８］在２０１４年于《Ｓｃｉｅｎｃｅ》上提出的一

种快速寻找聚类中心的聚类算法，具有简洁、高效、

参数少的特点，十分适合在边缘计算平台中使用。

目前，已有不少研究将该算法应用于电力数据异常

检测。文献［９］利用 ＫＮＮ思想重新定义局部密度

和距离，将ＣＦＳＦＤＰ用于电力大数据的异常值检测，

但该方法需要人为设置经验参数，不具有普适性。

文献［１０］采用 ＬＯＦ算法和 ＣＦＳＦＤＰ算法相结合的

聚类算法进行电力数据异常值检测，弥补了 ＣＦＳ

ＦＤＰ算法对于局部密度变化大的数据识别能力弱的

缺点；但该方法是通过人工选择决策图来实现聚类

中心选取，存在主观因素的影响。

下面将 ＣＦＳＦＤＰ算法应用于电力数据的异常

检测，并提出了一种异常点的选择策略来实现异常

点的自动选择。所提方法避免了原算法需要通过决

策图人工输入来实现聚类，再从聚类后的数据中寻

找异常点的繁琐步骤，降低了算法的冗余性并提高

了寻找异常值的效率。

１　ＣＦＳＦＤＰ算法

ＣＦＳＦＤＰ算法在所提方法中主要基于两个重要
的假设思想：一是假设聚类中心相较于其他的样本

点局部密度较高，且被局部密度较低的点包围；二是

假设各类簇聚类中心之间的距离较远。为了实现这

２种假设，定义了两种度量方法。
第一个定义是每个点的局部密度，对于每个点ｉ，

它的局部密度ρ（ｉ）的表示有２种方法，其中：式（１）
为截止距离法；式（２）为核距离方法，适用于数据量
较小的数据样本。

ρ( )ｉ＝∑
ｊ
χｄｉ，( )ｊ－ｄ( )ｃ （１）

ρ( )ｉ＝∑
ｉ≠ｊ
ｅｘｐ－ ｄｉ，( )ｊ

ｄ( )
ｃ

( )２ （２）

式中：ｄ（ｉ，ｊ）为点 ｉ和点 ｊ之间的欧氏距离；ｄｃ为截

止距离；
χ( )ｘ＝１，ｘ＜０
χ( )ｘ＝０，ｘ≥{ ０

，当 χ＝１时意味着点 ｉ和 ｊ

之间的距离小于截止距离。

第二个定义是每个点距离高密度点的距离。对

于每个点ｉ，它距离高密度点的距离 δ（ｉ）的定义公
式为

δ( )ｉ＝
ｍｉｎ
ｊ，ρｉ＜ρｊ

ｄｉ，( )ｊ，ｉｆｊ　ｓ．ｔ．ρｉ＜ρｊ

ｍａｘ
ｊ
ｄｉ，( )ｊ，

{
其他

（３）

根据定义，只有局部密度较大或者全局最大的

点，δ（ｉ）才能够足够大。
ＣＦＳＦＤＰ算法计算局部密度 ρ和更高密度距离

δ，将数据集映射成二维图并构造一个决策图（如图
１所示）。在决策图中，ρ和 δ都很大的点（靠右靠
上的点）即为聚类中心。在选择聚类中心后，再将

剩余点分配给距离最近的聚类中心完成聚类。

图１　ＣＦＳＦＤＰ算法决策
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　　ＣＦＳＦＤＰ算法能够在不确定聚类数目时快速地
找到聚类中心，但只适用于特定结构的数据集。对

于一些稀疏的数据集，如果经验参数设置不当，可能

会取得较差的效果。此外，由于选取聚类中心时采

用人为框图框选聚类中心的方式，存在主观因素，不

同的选取会得到不同的结果，增加了算法冗余性的

同时也不利于实现算法的批量自动化应用。

２　基于ＣＦＳＦＤＰ算法的异常值检测

２．１　ＣＦＳＦＤＰ检测异常值思路
根据ＣＦＳＦＤＰ算法提出的假设，从异常值检测

的角度来看，可以认为局部密度较低且距离高密度

点较远的样本点为异常值点。虽然异常值点距离密

度较高的点的距离较正常样本点远，但聚类中心之

间的距离同样也很远。如果此时该聚类中心的局部

密度不够大，很有可能在人工选择异常值时出现将

聚类中心误划分为异常值的情况。对此，引入了一

个离群值的概念，将样本点的异常度进行量化，方便

进行异常值的选择。

对于每个点ｉ，它的离群值λｉ的定义公式为

λｉ＝
δｉ
ρｉ
，　ρｉ≠０

∞，　ρｉ＝
{

０

（４）

当点ｉ的局部密度ρｉ等于０时，此时离群值 λｉ
为无穷大，可以直接定义点 ｉ为异常值点。其他情
况下，λｉ越高，点ｉ成为异常值点的概率越大。
２．２　异常值点自动选择策略

通过离群值的定义，为了找出异常值点，可以将

离群值大于一定标准的点定义为异常值点。但该标

准通常为人工指定，仍然存在主观因素的影响，所以

制定了以下策略来实现异常值点的自动选取。

将所有样本点按照离群值进行降序排列，取出

前ｍ％的点得到离群值排列图，如图２所示。可以
看出，虽然离群值整体呈现下降趋势，但下降的程度

有所不同，前面下降得快，后面下降得慢。即前半部

分离群值相差大、不稳定，可以认为是异常值点；后

半部分因为趋向稳定，离群值下降缓慢，可以认为是

正常点。在下降程度发生最大变化的点是离群值总

体下降由急变缓的拐点。拐点前的是异常值点，拐

点后的是正常样本点。

图２　离群值降序排列
　　当表示下降趋势时，可以采用斜率进行表示，即

ｋｉ，ｍ ＝
λｉ＋ｍ －λｉ
ｍ （５）

式中，ｋｉ，ｍ表示区间［ｉ，ｉ＋ｍ］内的离群值λ变化率，
该参数描述了这一区间λ的总体变化趋势。

对于某点前后下降趋势，可以用与前一点线段

的斜率和后一点线段的斜率的比值来表示。

ｋｉ＝

０， ｉ＝１
λｉ－１－λｉ
λｉ－λｉ＋１

，ｉ＞２，λｉ≠λｉ＋１

ｋｉ－１，










其他

（６）

第一个点的下降趋势默认为０，且当该点的离
群值与后一点相同时，该点的变化趋势与前一点相

同。计算所有点的变化趋势比值，绘制出图３所示
的变化率趋势图。拐点为使变化率ｋ取得最大值时
的点。

图３　变化率趋势
　　得到拐点后，可将拐点前的所有点，视为异常值
点，使用ＣＦＳＦＤＰ算法寻找异常值点的具体步骤如下：
　　１）根据ｄｃ确定每一个点的局部密度ρｉ和距离δｉ。
　　２）计算每个点的离群值λｉ并从高到低排序。
３）取样本点前 ｍ％的点计算变化趋势 ｋｉ。ｍ

为经验参数，一般选择５％～１０％。
４）取使ｋ取得最大值的拐点ｘ。
５）挑选出拐点之前的点｛１，２…，ｘ｝作为异常值点。
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３　仿真验证

采用２０１７年１月至１０月某公司的日用电数据
作为研究对现象，采样间隔为１５ｍｉｎ。用户日用电数
据作为电力数据的一种，经常因为电能表故障和传输

异常等原因，造成上传数据存在异常。但在电力数据

的异常值检测场景中，异常值所占比例远低于正常对

象。因此，只提取了数据集中的部分数据，使得最终

实验数据中异常值与正常值的比值满足异常值检测

的一般要求。并且，为了衡量用电数据异常检测算法

的有效性，采用的数据提前进行了人工标注，即异常

数据已经被标识，方便检验异常检测算法的效果。

在预处理阶段对数据进行了降维和归一化处

理，是为了消除因为量纲不同和数量级差距所带来

的影响，且可以加快算法的识别速度。按照式（７）
对数据进行归一化处理。

ｘｉ＝
ｘｉ－ｍｉｎ（ｘ）

ｍａｘ（ｘ）－ｍｉｎ（ｘ） （７）

为了评估基于ＣＦＳＦＤＰ寻找异常值算法的性能，
与ＤＢＳＣＡＮ直接检测异常值、局部异常因子 ＬＯＦ算
法进行了对比试验。ＤＢＳＣＡＮ直接检测异常值是先
对数据进行聚类，获得不同的类簇；然后求取各个类

簇聚类中心间的距离，如果距离过大则认为是异常用

电数据。这里设置ＤＢＳＣＡＮ的参数ρ为０．２。
将算法检测出的异常值与数据样本的真实标签

作对比，计算并选取检测率（ｄｅｔｅｃｔｉｏｎｒａｔｅ）和误检
率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）作为算法评价标准，检测率和
误检率的计算公式如下：

检测率 ＝被检测出的异常数据个数
异常数据总数

（８）

误检率 ＝被检测为异常的正常数据个数
正常数据总数

（９）

检测率和误检率的实验结果如图４、图５所示。

由图可以看出：１）基于 ＣＦＳＦＤＰ算法的异常检测在

检测异常值时总体检测率较高，误检率较低，明显优

于直接利用 ＤＢＳＣＡＮ算法检测异常值和利用局部

异常因子算法ＬＯＦ检测异常值；２）对于不同月份的

检测样本，直接利用 ＤＢＳＣＡＮ算法的异常检测算法
的检测率和误检率不同且波动较大，这是因为算法

对不同数据样本具有独特性，ＤＢＳＣＡＮ只适用于部
分样本。相对地，基于 ＣＦＳＦＤＰ算法的异常检测就

具有较好的适应性，对于不同月份的数据都能维持

一个很高的检测率和很低的误检率，变化不大。其

中部分月份检测率较其他月份有所降低，原因为该

月平均用电量较其他月份有差别，需要提取更多该

月样本进行单独检测。

图４　检测率实验结果

图５　误检率实验结果

　　同时，基于 ＣＦＳＦＤＰ算法的异常检测还具有快
速查找异常值的特点。在实验内存为８ＧＢ、ＣＰＵ为
１．６Ｈｚ的运行条件下，３种算法的计算耗时如表１
所示。

表１　３种算法的计算时间

算法 平均运行时间／ｓ

ＣＦＳＦＤＰ １．０６

ＬＯＦ １２．３１

ＤＢＳＣＡＮ ３０．７８

　　从表１可以看出，基于 ＣＦＳＦＤＰ算法的异常检
测运行时间是比其他两种算法都要短。这不仅证明

了基于ＣＦＳＦＤＰ算法的异常检测可以减少计算量，
具有快速找到异常值的特点，而且证明了其对大规

模数据集具有更好的适应性。

综上，所提出的基于ＣＦＳＦＤＰ算法的异常检测同
时具有检测率高、误检率低和运行时间少的特点。在

电力生产、调度和决策过程中，可以起到良好的监督防

范作用。在用户防窃电方面也能为电力企业提供有力

的依据，能够更好地为电力生产和电力缴费服务。
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４　结　语

上面对于电力数据的异常检测问题进行了研

究，提出了一种基于 ＣＦＳＦＤＰ聚类算法的电力数据
异常值检测方法。该方法基于原本的密度峰值快速

搜索算法提出的两点有关于聚类中心的假设，设立

了离群值指标，在该指标的判断下寻找异常值点，实

现了异常值点的快速寻找。同时根据离群值下降趋

势，提出一种不需要进行人工选择的自动选择异常

值点的策略，避免了进行人工选择时主观因素的影

响。通过对比该方法与利用 ＤＢＳＣＡＮ直接寻找异
常值和利用局部异常因子ＬＯＦ寻找异常值的方法，
发现该方法能够有效、快速地寻找出异常值点，且该

算法复杂度低，耗时短，适合作为边缘设备检测电力

数据的算法。
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