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摘 要:变电物资具有数量庞大和型号多样化等特点，无论是信息采集手段，还是物资管理手段，对于电网公司设备

管理部门均面临着巨大的挑战。基于此，提出了新型变电物资综合信息管理平台的解决方案，设计了平台系统的软

件架构和硬件结构，包括 APP程序、Windows程序、网络通讯和智能仓库等。所设计的智能仓库采用射频识别技术和

人脸识别技术作为物资入库和出库信息的交互，采用 Q － learning的 ＲFID防冲突技术，避免了多个 ＲFID标签同时扫

描造成数据丢失的问题;采用基于人脸几何特征和局部描述子的三维人脸识别算法来解决人脸面部表情对识别精度

的影响;并采用线性规划模型和信息安全主动防御技术解决智能仓库的物资优化分配问题和网络安全问题。通过运

用所提解决方案，将实现变电物资的智能化、科学化和标准化管理。
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Abstract: Substation materials have a large number and diversified models． Whether it is information collection methods or
material management methods，the equipment management department is facing huge challenges． On this basis，a new solution
for the integrated information management platform of substation materials is proposed，and the software architecture and hard-
ware structure of the platform system are designed，including APP programs，Windows programs，network communications and
smart warehouses etc． The designed smart warehouse uses radio frequency identification ( ＲFID) technology and face recogni-
tion technology as the interaction of material storage information，and Q － learning ＲFID anti － collision technology is used to
avoid the problem of data loss caused by multiple ＲFID tags scanning at the same time． A three － dimensional face recognition
algorithm based on facial geometric features and local descriptors is used to solve the impact of facial expressions on recognition
accuracy，and the linear programming model and information security active defense technology are used to solve the problem
of the optimal allocation of materials in smart warehouse and network security． Through adopting the proposed solutions，the
intelligent，scientific and standardized management of the substation materials will be realized．
Key words: material management; smart warehouse; radio frequency identification; face recognition; Q － learning

0 引 言

变电站是现代电力系统的中枢，其安全稳定运
行直接关系着整个电网的安全，也关系着用户的用
电安全［1 － 2］。随着智能变电站技术的发展，变电设
备的高度集成化和智能化导致设备内部集成了大量
的零部件，某个小部件损坏即可造成变电设备异常

运行甚至损坏，严重影响电网运行。电网公司变电
运检部门会定期对变电设备进行巡视，变电物资储
备是保证变电设备故障后进行检修的前提。现有变
电物资管理手段缺乏，均为人工管理，致使备品备件
历史信息丢失，物资管理资料零散，严重制约着变电
设备的检修工作。因此，合理、科学和规划地管理变
电物资具有重要的实际意义。

在电力物资管理系统方面，文献［3］将数据库
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技术和工作流技术相结合，建立了电力物资管理信
息系统。文献［4］采用 QＲ Code 二维条形技术搭建
了电厂物资管理系统，有效地解决了电厂物资信息
的录入问题。文献［5］在现有电网公司 EＲP系统上
基于掌上电脑技术构建了电力物资到货管理信息系
统，实时高效完成物资到货验收。在电力物资管理
硬件设计方面，文献［6］利用 ＲFID技术建立了电力
物资仓储管理系统，管理系统通过网络协议与仓库
内自动化设备集成，提高了电力物资仓储管理水平。

上述研究成果具有一定的指导意义，但多数研究是
从管理系统出发，更多考虑数据信息管理。大多数
研究均缺乏硬件支撑，与实际情况不符，也并未考虑
物资采购流程化、出入库智能化和管理标准化。

下面结合国网成都供电公司变电检修中心实际
情况和变电物资特有属性，提出了一套变电站物资
综合信息管理系统设计方案。该方案实现了从变电
物资信息采集到出入库，再到采购订单自动生成和
审核等一系列流程的智能化和标准化，最大程度地
提高变电检修中心的物资管理水平。

1 ＲFID原理与技术

无线射频识别 ( radio frequency identification，
ＲFID) 技术是 20 世纪 90 年代兴起的一种通过无线
射频的非接触方式对目标加以识别并获取相关数据
的自动识别技术［7 － 8］，广泛应用于工业、仓储、交通
和商业等领域。一套完善的 ＲFID 系统主要由射频
标签、射频读写器和计算机系统 3 部分组成，具体如
图 1 所示。

图 1 ＲFID系统组成结构
射频读写器通过内部的天线装置向周围发送无

线信号能量，在信号辐射范围内的射频标签通过电
磁感应产生能量，利用这个能量将射频标签自身携
带的编码信息发送出去; 或者是有源射频标签利用

自身能量主动发送编码信息，射频读写器在规定范
围内将接受到的射频标签编码信息进行解码，并将
解码数据送至后台计算机或者服务器进行展示或者
其他处理。

与传统的条形码或二维码相比，使用 ＲFID 技
术不需要接触目标物体，只需保证目标物体的电子
射频标签在射频阅读器感应或者接收范围内即可完
成信息识别。ＲFID 系统的射频阅读器还可在短时
间内对高速运动的目标物体和大批量的目标物体进
行精确识别。

2 平台体系总体架构

新型变电物资综合信息管理平台包括软件系统
和硬件系统。软件系统由 APP 程序和 Windows 程
序组成。硬件系统由手持设备、ＲFID 设备、高清摄
像头、服务器、显示器、通讯设备和智能仓库等组成。

系统软件总体架构如图 2 所示。

图 2 综合信息管理平台总体架构

在软件系统中，APP 程序与手持移动设备搭配
使用，Windows程序与电脑、服务器搭配使用。APP

程序和Windows程序通过数据网络或者无线网络进
行连接。

在硬件系统中，手持设备首选手机或者平板电
脑( PAD) 。ＲFID 设备包括 ＲFID 标签、ＲFID 阅读
器和 ＲFID天线。高清摄像头选用 1080P 及以上摄
像头。服务器包括数据服务器和 Web 服务器。显
示器需具备触摸功能。通讯设备选用路由器、网关
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和集线器。智能仓库是整个平台的硬件核心，具有
货架、托盘和升降设备等基础设备，并囊括了前面所
述硬件设备。智能仓库总体构成如图 3 所示。

图 3 智能仓库总体构造

3 平台功能设计

变电物资综合信息管理平台可实现电网公司基

础信息归档、变电物资入库管理、出库管理、缺货提
醒、采购订单智能生成与审核、信息智能查询与统计
以及系统管理等功能。下面将重点对上述功能内容
进行详细介绍。
3． 1 基础信息归档

基础信息归档模块的主要功能是对变电管理部
门管辖变电站的所有主设备、辅助设备、各类备品备
件( 即组成电气设备的零部件) 和电网公司员工脸
部等基本信息进行采集和归档，并定期对上述信息
进行核对和更新。其中，设备的基本信息包括但不
限于编码、名称、型号、物料编码、生产日期与厂家、

投运日期、缺陷、检修记录等。

电网公司检修人员通过手持设备对变电站内所
有主设备、辅助设备和各类备品备件进行采集，形式
包括视频、图片及文字等; 回到单位后，通过局域无
线网( 该网络隶属于电网公司内网) 将采集的信息
录入到变电物资综合信息管理平台，后台系统运用
智能编码算法对设备，尤其是备品备件进行唯一编
码，建立仓储档案信息。智能仓库管理员使用人脸
识别器对单位员工脸部信息进行扫描，并将所有面
像文件生成面纹编码录入到平台。
3． 2 变电物资入库管理

电网公司变电物资到货后，智能仓库管理员先
从变电物资综合信息管理平台调取物资信息，核对

信息正确后，并使用 ＲFID 阅读器制作变电物资的
电子标签，然后将物资放置智能仓库对应位置，这样
就完成了变电物资入库管理。
3． 3 变电物资出库管理

智能仓库入口处有高清摄像头，主要用于采集
入库人员的面部信息，与平台中已存储的面纹编码
进行对比，进行人脸识别校验。因此，当检修人员需
要变电物资时，检修人员直接进入智能仓库找到对
应的物资拿走即可，仓库门口的 ＲFID 智能感应门
框能自动完成变电物资所有的出库手续，同时在系
统后台形成一条完整的出库信息，并智能归档。

员工也可采用预约模式，通过手持设备进入
APP，在变电物资出库预约界面上填写基本信息，智
能仓库管理人员收到预约单后，会提前将员工所需
物资放到出库区域，检修人员可直接将变电物资拿
走。同理，物资经过智能感应门框后会形成一条完
整的出库信息并智能归档。

预约模式可省去检修人员在智能仓库中查找物
资的繁琐流程，节约了变电物资出库的时间，提高了
工作效率。
3． 4 变电物资缺货提醒

综合信息管理平台中录入了变电物资入库和出
库信息，并且系统后台检测到库存数量低于设置的
阈值就会自动提醒，并以通知的形式发给单位分管
领导、物资管理专责和班组负责人等，提醒应提前准
备物资采购手续。
3． 5 采购订单智能生成与审核

目前，国网成都供电公司物资采购形式主要有
电商采购、批次采购和紧急采购，3 种采购形式对应
的采购模板是有区别的，要求将采购订单模板导入
系统后台。当然，物资采购订单模板可以按照各个
单位实际需求进行个性化定制。

根据前面描述的变电物资缺货后，系统后台会
将缺货物资信息发送至“等待采购物资”列表，物资
管理专责或班组负责人进入综合信息管理平台找到
“等待采购物资”列表，选中待采购物资、填写信息、

选择物资采购形式和提交订单。提交采购订单后，

系统会将采购订单发给单位分管领导审核，领导审
核通过后，系统将采购订单发给单位物资管理专责，

管理专责对采购订单信息进行核对无误后，系统将
采购订单发回采购人员账户。此时，物资采购订单
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可打印签字，即可购买物资。

当员工有其他变电物资采购需求时，在综合信
息管理平台中找到物资采购界面，通过查询找到需
要采购的物资，同理按照上述步骤即可完成变电物
资的采购。

采购订单智能生成与审核功能解决了班组负责
人对变电物资储备情况不了解的现象，避免了审核
人员不在，采购人员来回跑的麻烦。
3． 6 信息智能查询与统计

信息智能查询与统计功能主要是对综合信息管
理系统中录入的各类基本信息进行查询，可实现对
变电物资入库、出库、库存数量进行统计，查询和统
计结果可导出为 Excel 文件。一方面，领导可以随
时掌握单位物资情况;另一方面，班组成员可随时查
阅管辖范围内变电站设备及其备品备件信息，做到
心中有数，再也不用重复到库房或者现场核实，提高
了班组物资管理水平。
3． 7 系统管理

系统管理功能主要是对综合信息管理系统软件
部分进行维护管理，包括 APP程序、Windows程序的
漏洞修复、角色权限分配、密码修改、系统日志记录、

软件功能调试以及其他操作设置等，确保软件与硬
件设施互联互通，并安全稳定运行。

4 系统关键技术

4． 1 ＲFID标签防冲突技术

智能仓库中不同类型的变电物资都具有唯一的
ＲFID标签，当检修人员同时拿着多种类型的物资出
库时，ＲFID智能感应门框存在无法同时检测多个

图 4 ＲFID防冲突算法流程

ＲFID标签的问题［9 － 10］。为解决上述问题，所设计

的系统采用基于 Q － learning的 ＲFID标签防冲突技

术［11 － 1 2］，该技术模拟马尔科夫决策过程，通过 a-

gent与周围环境进行不间断的交互与学习，进而生

成 Q值函数，最终得到信道的最优分配方案，算法

具体流程如图 4 所示。

4． 2 人脸识别技术

人脸识别技术［1 3 － 1 4］是平台的关键环节，如果

精度未达到要求，变电物资管理信息就大量丢失，所

谓的智能化管理也不存在了。为了避免面部表情变

化给人脸识别精度带来的困扰，采用人脸几何特征

和局部描述子构造的三维( three dimensional，3D) 人

脸识别技术［1 5 － 1 6］。该技术使用多尺度形状变化

指数检测到分布稳定和易区分的关键点，分别在关

键点上提取 3D法向量分布直方图描述子和协方差

矩阵描述子，并将人脸测试数据与数据库在一定的

约束条件下进行匹配，进而得到最优匹配结果。人

脸识别算法流程如图 5 所示。

图 5 人脸识别算法流程

4． 3 信息安全防御技术

网络技术的高速发展也伴随着网络攻击手段多
样化，网络安全对于本系统至关重要。采用主动防
御技术［1 7］保证管理系统的安全稳定运行，其结构
如图 6 所示。
4． 4 货物优化分配技术

不同类型的变电物资的体积差异巨大，托盘是
智能仓库的最小储货单元，托盘的优化使用对于智
能仓库管理员具有重要意义。本系统采用线性规划
模型建立了托盘与变电物资的优化分配模型，以托
盘能装下变电物资数量为目标函数，考虑托盘尺寸
和物资体积约束条件，具体数学模型为:
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图 6 主动防御技术结构
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式中: N为需要入库的变电物资类型数量; fn为第 n
种变电物资需入库数量; Ln，goods、Wn，goods和 Hn，goods分
别为第 n 种变电物资的长度、宽度和高度; Lm，trays、
Wm，trays和 Hm，trays分别为第 m 个托盘的长度、宽度和
高度。

5 结 语

智能变电站因其高度智能化而必须配置大量的
智能设备和智能检测装置，它们的存在使得变电物
资管理复杂。为适应国网成都供电公司提出的提质
增效目标，设计了一套新型变电物资综合信息管理
平台，对系统整体设计、系统功能设计、硬件架构设
计和关键技术设计进行了详细剖析。所设计的系统
能精准契合国网成都供电公司变电设备管理部门对
变电物资管理的实际需求，创新地实现变电物资的
无纸化、智能化和标准化管理，缩减变电物资管理人
员的工作量，最大程度提高变电物资管理工作水平，
确保变电设备运维与检修工作有序且高效开展。

下一阶段，将利用国网成都供电公司变电检修
中心现有变电物资管理资源，对所设计平台进行实
现，并落地验证。
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