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摘 要:当前电网快速发展，大量施工现场施工人员达上千人，电力施工现场的增多，安全管控压力剧增，传统的依靠

人力的监察安全管控模式已不能适应和满足新要求。基于通信技术的发展和在电力行业的深度应用，提出了一种基

于泛在物联网理念下的电力施工现场安全稽查新模式，基于“云 －管 －边 －场 －端”架构，采用 4G专网物联网卡的便

携式移动终端，搭建安全稽查远程平台，建立了新型监控分析系统。通过视频信息的监视，实现实时违章稽查监管，通

过视频信息数据库的建立和数云融合的物联数据分析，实现自动违章判别及到岗到位履职分析，有效解决稽查人力

不足、无法现场全覆盖等问题，有效提升了生产作业现场感知能力、监控能力及源头安全管控治理能力，实现了安全

生产工作智能化统计及辅助决策。
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Abstract: At present，due to the rapid development of power grid，the number of construction personnel in construction site is
up to thousands，and because of the increase of power construction sites，the security control pressure has increased dramatic-
ally，the traditional monitoring and security control mode relying on manpower can no longer meet the new requirements．
Based on the development of communication technology and its deep application to power industries，a new safety inspection
model for power construction site based on the concept of Ubiquitous Electric Internet of Things is proposed． Based on the
structure of " cloud － tube － edge － field － end"，a new monitoring and analysis system is established by using a portable mo-
bile terminal with 4G special Internet of Things card． Through the monitoring of video information，real － time illegal inspec-
tion and supervision is realized． Through the establishment of video information database and the data analysis of several
clouds，automatic violation discrimination and on － duty performance analysis are realized． These measures can effectively
solve the shortage of manpower and the problem that the field cannot be covered completely for inspection，which has effective-
ly improved the ability of field perception，monitoring and source safety control and management，and has realized the intelli-
gent statistics and auxiliary decision － making of safe production．
Key words: Ubiquitous Electric Internet of Things; safety inspection; cloud fusion; intelligent analysis; security control

0 引 言

目前，电力施工现场安全督查［1］主要采取“人

盯人”及固定视频等方式，依靠人工监察来发现违
章及稽查。虽然部分变电站内设置有工作记录
仪［2］监察方式，但使用时需通过工作站进行手动

导入上传，录像文件与工作任务需手动关联，使用
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过程中数据传输实时性差，操作繁琐，系统功能不

稳定。随着电网建设的快速发展，生产作业现场
持续增加，特别是小型分散作业现场越来越多，生

产作业现场环境越来越复杂，使得作业现场安全

生产管控任务越来越艰巨，给安全监督人员带来

了很多问题，传统的现场监察模式已不能适用和

满足现在的稽查要求。
针对现有的现场作业监察困难和安全督查繁琐

等问题，国内外研究学者开展了一系列研究，提出了

一些方法。文献［3 － 4］基于“互联网 +”的现场作
业安全管控技术，对现场工作关键环节实现远程实

时监督;文献［5 － 7］探讨了不同场景所采集到的静
态和动态物体信息并实时跟踪检测和分析，并将视

频信息实时上传到远程监控上; 文献［8 － 9］提出了
基于云计算在视频监控和数据分析中的应用。然
而，基于电力物联网，采用物联式监控系统实现生产

作业管控新模式，应用数云融合技术对生产作业可

视化系统建设的研究较少。
随着通信技术的发展，其在电力行业的应用也

不断深入，对电力系统发展的影响也越来越大。
2019 年，国家电网有限公司首次提出了要大力推进
泛在电力物联网的建设，并以此推动电力系统向更

高层次和技术水平发展。下面结合电力施工现场安
全监督，采用 4G便携式移动终端，搭建安全远程稽
查［10］平台，建立新型监控稽查分析系统，将“云 －管
－边 －场 －端”的模式在电力施工现场安全监察上
进行了深度应用和实践。设计并搭建一种生产作业
可视化监控系统，即基于电力物联网的电力工作现

场安全远程稽查系统，能够提升生产作业现场安全

风险管控能力，对安全策略决策起到导向辅助作用，

提高现场安全管控效率及质量。

1 电力工作现场安全远程稽查系统
建设

1． 1 系统构架
电力工作现场安全远程稽查系统是应用电力泛

在物联网的理念，以现场作业人员安全为目标，依托

现代通信技术，通过远程稽查手段，实现人员的违章

警告和管控。构建了以工作记录仪( 警务通和布控
球) 移动终端设备的感知层，以无线专网和互联网构

建了传输网络层，以大量现场作业视频数据构建的存

储数据库和分析系统为平台，实现现场作业违章行为

的分析与实时警示和告知，系统构架如图 1所示。

图 1 远程稽查系统构架

通过移动终端的物联卡的信息大数据分析，挖

掘移动终端设备的位置信息、运行状态信息、视频流
量信息，从而智能分析使用状况和使用效率。通过
数据附加信息的关联分析，实现对一次、二次设备现
场数据的挖掘、检修辅助决策、现场安全辅助关联等
应用。
建立违章行为的人工智能分析检测样本库，通

过大量的专家研判智能分析，实现历史数据的人工

智能行为决策。分析框图如图 2 所示。

图 2 远程稽查系统人工智能分析框架

基于信息安全内外网隔离管控管理要求，建设

了内外网与专网的信息交互，通过安全接入平台［11］

实现。现场终端采用了基于 4G 物联网卡的现场工
作记录仪( 警务通、布控球) ，通过无线和有线网络，
采用类 VPN技术［12］和数据隔离技术［13］的网络安全
防护技术，实现现场视频数据信息的安全接入。在
专网视频监察系统查看实时现场工作视频，同时将

历史录像数据在前置服务器加密后通过安全接入平

台传输至信息内网，实现录像数据与 PMS 任务数据
的相互关联，远程稽查系统拓扑结构如图 3 所示。
1． 2 工作现场安全远程稽查系统与现有生产作业
管理系统的互联互通模式

为了便于安全稽查人员的决策判断，将施工作
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图 3 远程稽查系统拓扑结构

业现场视频信息与现场工作任务一一对应，实现标

记管控。将生产作业管理系统( PMS2． 0 ) 中的工作
作业任务镜像到工作现场安全远程稽查系统中，定

时同步的任务数据发起，由工作现场安全远程稽查

系统通过安全接入平台，将任务逐一对应下发到移

动终端工作记录仪( 警务通和布控球) 上，实现任务

的派发对应。
现场移动终端工作记录仪在工作时，自动启用

任务单，实现视频信息与工作任务单的逐一对应，在

现场工作记录仪( 警务通和布控球) 上进行视频的

实时查询和查看。工作任务完成后，工作记录仪会
通过虚拟无线专网，自动将视频信息反馈给安全远

程稽查系统，再次一一对应。通过访问安全远程稽
查系统平台，进行视频信息稽查，发现并解决存在的

问题。此互联互通模式能够彻底摆脱使用过程中视
频与工作任务手动关联和数据传输对应性差、无法
标记对应审查等问题，节约大量人力和物力。任务
数据交互如图 4 所示。

图 4 任务数据交互
1． 3 不同移动终端、不同网络运营商、不同处理系统
的工作现场安全远程稽查系统互联互通模式

由于现场移动终端工作记录仪( 警务通和布控

球) 存在大量生产厂家，其管控平台和通讯协议不

同。此外，目前移动、电信、联通三大运营商的物联

网信息管控模式有所区别。为适应不同移动终端厂
家和三大运营商信息传输模式，安全远程稽查系统

监控平台采用两级分布式部署模式，通过虚拟无线

专网接入工作记录仪和安全接入平台进行数据交

互，形成“云 －管 －边 －场 －端”架构。同时，基于
云网融合技术和标准化接口，实现终端的多样性接

入和平台的能力共享，以达系统数据的互联互通。
远程稽查系统数据交互如图 5 所示。

2 电力工作现场安全远程稽查系统
应用

2． 1 数据智能分析
采用计算机视觉和人工智能［14］相关技术，对划

定的作业安全区域，实现区间定位和工作人员的越

限告警;通过特征提取和目标检测［15］等方式，对运

维人员的安全防护措施进行检测和监督，并对设备

进行安全检测。
通过智能化安全管控，辅助安全监督人员开展

变电站作业监督，有效解决稽查人力不足和无法覆

盖全部作业面的问题。人工智能化分析框图如图 2
所示。
针对视频数据，研究用计算机视觉和深度学习

模型，来进行变电站违章预警和风险管控;基于人脸

识别和深度特征提取方法，完成对工作人员的安全

管控，并分析作业人员的行为是否符合规范。再经
过后台软件整合各类数据分析后，将违规操作的相

关信息进行发布。为安全督查人员实时监督点多面
广的作业现场提供支撑，扩大了现场安全管控范围，

提升了现场安全管控效率及质量。安全帽的特征向
量提取图以及其他稽查违规操作示意图如图 6、图 7
所示。
2． 2 数云融合的物联数据辅助分析
物联网卡具有大量可利用数据［16］，包括设备上

线时间、时长、工作地点、工作任务和工作内容以及
关联工作人员。当移动设备终端开机后，物联网卡
会将设备上线时间、地理位置和使用人等信息上传
至后台。后台服务器利用特征提取、数据挖掘等大
数据技术，对物联网卡产生的基础数据进行统计与

分析，判断作业人员是否按时到位、是否在指定的工
作范围内工作等内容，同时还可以对数据再次分析，

发掘安全生产工作的潜在影响和风险。数云融合的
·97·
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图 5 远程稽查系统数据交互

图 6 对安全帽的特征向量提取

图 7 人工智能稽查违章操作

物联数据辅助分析，有效提升生产作业现场感知能

力及源头治理能力，摆脱了安全生产管控仅依靠人

力的传统方式，实现安全生产工作智能化统计及辅

助决策。

2． 3 辅助功能拓展应用

现场安全培训是给有经验或无经验的受训者传

授其完成某种行为所需的思维认知、基本知识和技

能的过程。通过培养加训练使受训者掌握某种技能
·08·
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的方式，达到统一的科学技术规范、标准化作业; 并

通过目标规划设定、知识和信息传递、技能熟练演

练、作业达成评测、结果交流公告等现代信息化的流

程，让受训者通过一定的教育训练技术手段，提升个

人能力和工作效率。

该系统通过大量的视频信息的人工智能辅助决

策分析，对身边人、身边事的违章行为进行讲解分

析，从而达到对人员的培训和教育，另外也达到现场

作业标准化、规范化教育培训的目的。

3 结 语

基于泛在电力物联网理念的电力工作现场安全

远程稽查系统建设，采用“云 －管 －边 －场 －端”的

模式，应用 4G 专网物联网卡的便携式移动终端搭

建安全稽查远程平台，建立了新型监控分析系统与

现有系统的互联互通，摆脱了使用过程中视频与工

作任务需手动关联、数据传输实时性差、操作繁琐等

问题。同时，通过大数据智能分析和数云融合的物

联网辅助分析，实现实时违章稽查监管和自动违章

判别及到岗到位履职监察，有效提升了生产作业现

场感知能力、监控能力及源头安全管控治理能力，实

现了安全生产工作智能化统计及辅助决策。

所建系统面向安全监督及生产现场人员，操作

简便、适用性强，实现了对于生产作业现场透明化的

在线实时安全监控，极大提升了生产作业现场安全

风险管控能力，对现场安全风险降低作用明显，能够

有力助推安全生产目标实现。
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