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摘 要: 由于共享性和安全性，要对地理数据进行处理，其中数据脱密是主要手段。以处理后的地理数据的可用性为

研究目的，分析了脱密处理对数据的影响，在此基础上构建了地理数据可用性评估模型。该模型从可视化效果、可靠

性、有效性 3 个方面对处理后的地理数据进行综合评估，得到地理数据可用性综合评估模型及评分等级，可以综合评

估处理后的地理数据是否可用、数据处理方法( 脱密算法) 是否可靠。
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Abstract: Because of sharing and security，geographic data need to be processed，and data decryption is the primary means．
Based on the availability of the processed geographic data，the impact of decryption on the data is analyzed，and a geographic
data availability evaluation model is constructed． The model comprehensively evaluates the processed geographic data from
three aspects of visualization effect，reliability and effectiveness to obtain an evaluation model and rating scale． Through the
proposed model，it is possible to comprehensively evaluate whether the processed geographic data is available and whether the
data processing method ( decryption algorithm) is reliable．
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0 引 言

地理数据广泛应用于电力行业各类业务，包括

导航地图、遥感影像、电网设备、传感器、用户等的位

置信息。地理数据隐含高精度空间信息，因此地理

数据在共享过程中存在着较大的安全隐患［1 － 2］，应

进行脱密等处理。对涉密地理数据进行脱密处理包

括数据抽取、几何精度降低、属性和高程处理等。其

中，几何精度脱密是指使用专业脱密技术进行位移

和空间位置精度随机干扰，使得脱密后的数据不易

纠正恢复，避免要素泄密。
完成几何精度脱密的地理数据，是否仍然能够满

足业务应用，需建立地理数据可用性评估模型［3］。
通过分析地理信息数据及电网数据的使用和展示特

点，构建一个综合评估模型，包括可用性评估内容分

析、确定可用性评估量化因子、确定可用性评估等级

等。模型用于评估脱密后数据或者通过其他变形手

段变化的地理数据，是否满足应用场景需求。

1 地理数据可用性理论基础

1． 1 脱密地理数据可用性问题的来源

地理数据的可用性是指地理数据被使用时，所

表现出的有效性、效率和满意度［4 － 5］。脱密地理数

据可用性问题的来源分为两部分: 空间数据质量问

题和脱密过程引入的可用性问题。
1． 2 脱密对地理数据的影响

地理数据几何精度脱密是对地理数据的离散点

坐标进行变换，其实质是建立原始地理坐标到目标

地理坐标的函数映射。
几何精度脱密模型主要包括线性模型、非线性
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模型、混合模型、神经网络［6］。无论是采用哪种脱

密模型，都能对地理数据加以不均匀的扰动，产生一

定程度的影响，达到保密效果。脱密技术对地理数

据的影响包括对精度的影响、对空间关系的影响以

及对数据可视化效果的影响。
脱密技术对精度的影响体现在位置精度和图形

精度两方面。位置精度是指空间数据表示的对象位

置与现实世界中对应实体位置之间的准确度。图形

精度是指空间数据中表示的对象形状与现实世界中

对应实体形状之间的差异程度。
脱密技术对空间关系的影响主要体现在对空间

现象的几何特性引起的空间关系，如距离、方位、连
通性、相似性等。

脱密技术对地理数据可视化效果的影响，主要

体现在用户对地图上以符号形式表达的地理环境信

息的认识和解译的过程。由于脱密处理通常采用的

是非线性方式，其对地理数据可视化产生相对较大

的影响。
1． 3 地理数据可用性评估内容

地理数据可用性的评估内容主要包括数据可视

化效果、数据在使用时的可靠性和有效性 3 个方面，

如图 1 所示。
可视化效果是指地理数据经过变化处理前后所

体现出来的整体相似程度［7 － 8］。较低的相似度使

得用户在认知信息的过程中产生错误的理解，对用

户所处位置与环境产生错误的认知，从而使得地理

数据的可用性降低。
使用变化处理后的地理数据时，可靠性是指

要素之间的相对位置准确度。可靠性理论是建立

在经典概率论基础上的，主要考虑的是随机不确

定性，认为变化前后保持要素之间的相对位置是

一个随机事件。
有效性则是指变化后地理数据所能提供服务正

确生效的程度。对变化处理后地理数据的有效性评

估主要指地理数据变化前后空间相关关系一致性。
1． 4 地理数据可用性评估步骤

地理数据可用性评估分为 3 个步骤: 1 ) 对变化

前后地理数据中要素的各个特征进行描述; 2 ) 比较

变化前后要素的各特征，根据提出的评估指标依次

对其进行计算，可得各指标的评估结果; 3 ) 根据特

定应用特征分别赋予各指标相应的权重，在此基础

上整合各指标的评估结果得到最终的评估结果。如

图 2 所示。

图 1 地理数据可用性评估内容

图 2 地理数据可用性评估概念框架

2 地理数据可用性评估指标的度量方法

2． 1 地理数据可视化度量

在地理数据中，通常用点、线、面 3 类数据表

示各类地理实体，从而可以将地理数据划分为点

群、线群和面群 3 类空间群组目标［9］。对于不同

的空间群对象，结合变化处理对数据的影响，分别

采用不同的度量方法。
2． 1． 1 点群目标的相似性度量

1) 点群目标方向关系相似性度量

现实空间的点群分布，通常是描述带有一定的

方向偏离的地理现象［10 － 11］。度量方法为: 对目标

点群生成标准差椭圆，计算其方向偏离程度来度量

点群目标方向相似度，并在此基础上，根据目标点群

的标准差椭圆的长、短轴之间的关系来进行点群目

标距离相似度的度量。
标准差椭圆的圆心利用算术平均中心计算得

到，公式为

SDEx =
∑
n

i = 1
( xi －珔X)

槡 n ( 1)
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SDEy =
∑
n

i = 1
( yi －珔Y)

槡 n ( 2)

式中: ( xi，yi ) 为每个要素的坐标; ( 珔X，珔Y) 为算术平均

中心; ( SDEx，SDEy ) 为标准差椭圆的圆心。

标准差椭圆的方向以 x 轴为准，正北方向为

0°，顺时针旋转 θ，计算公式为

θ = arctan A + B
c' ( 3)

A = ( ∑
n

i = 1
珓xi

2 －珓yi
2 ) ( 4)

B = ( ∑
n

i = 1
珓xi －珓yi

2 ) 2 + 4( ∑
n

i = 1
珓xi·珓yi )槡 2 ( 5)

C = 2∑
n

i = 1
珓xi·珓yi ( 6)

标准差椭圆的长、短轴的长度计算公式为

δx =
∑
n

i = 1
( 珓xicosθ －珓yisinθ) 2

n槡 － 2 ( 7)

δy = =
∑
n

i = 1
( 珓xisinθ +珓yicosθ) 2

n槡 － 2 ( 8)

对空间点群目标生成标准差椭圆，点群目标的

主要分布方向可用椭圆的长轴方向进行表示。那么

该方向与 x 轴的夹角 θ 的取值范围为［0，π］，则对

标准差椭圆夹角分别为 θ1 和 θ2 的两个点群来说，

其方向相似度为

SIMdire = cos( θ1 － θ2 ) ( 9)

当两点群的标准差椭圆方向相互垂直时，点群

之间的空间方向相似度为 0; 当两点群的标准差椭

圆在同一方向时，其之间的空间方向相似度为 1。
2) 点群要素距离关系相似性度量

点群的距离关系可用点群中要素的集中程度来

表示，采 用 标 准 差 的 长、短 轴 的 距 离 之 比 来 描

述［12］。对标准差椭圆长、短轴分别为 a1、b1和 a2、b2
的两个点群来说，定义其距离相似度为

SIMdist = 1 －

b1
a1

－
b2
a2

max(
b1
a1

，
b2
a2











)

( 10)

3) 点群要素几何特征相似性度量

对于空间点群要素的几何特征描述，主要是通

过点群分布范围来对空间点群目标的几何相似性进

行度量［13］。考虑到分布范围相似度的度量需要具

有旋转、平移和缩放不变性，提出了一种形状描述函

数来计算面要素之间的形状相似度。

SIMscope = 1 －
∑
n

i = 0
f1 l( )i － f2 l( )( )i槡 2

max f1 l( )i ，f2 l( )( )i
( 11)

式中，f( li ) 为点群最小外包多边形的描述参数，即

点群外包多边形各点到形心点的距离。
4) 点群要素综合相似性度量

考虑到空 间 要 素 间 的 空 间 关 系 和 几 何 特 征

分布，通过其对空间点群要素相似度的影响进行

分析，因此对前述 3 个相似度度量指标分别赋以

0 ． 4、0 ． 3、0 ． 3 的权值，得到点要素的综合相似度

计算公式为

Spoi = 0． 4SIMdire + 0． 3SIMdist + 0． 3SIMscope ( 12)

2． 1． 2 线群要素的相似性度量

1) 线群要素方向关系相似性度量

利用解析几何的方法，采用独立于空间线状要

素之外的直接坐标系对线状要素整体进行统计，计

算整个线群要素的方向均值，利用方向均值的象限

角 度 对 线 群 要 素 的 空 间 方 向 关 系 进 行 定 量 描

述［14］。方向均值的计算公式为

TanθR =
∑sinθv
∑cosθv

( 13)

式中: θv 为各个线要素的方向; θR 为线群要素的方

向均值。
若变化前后线群要素的方向均值分别为 θ1 与

θ2，那么两组线群要素的空间方向关系相似度的计

算方法为

Simdir = cos θ1 － θ2 ( 14)

2) 线群要素距离关系相似性度量

用空间线群要素的空间距离关系相似度来描述

各个要素之间方向关系的不一致性程度［15］。用环

形方差来对方向距离关系进行度量。计算公式为

Sv = 1 － ORn ( 15)

式中: n 为组成线群矢量集 v 的矢量个数; OR 为线

群距离关系值，OR = ( ∑sinθv )
2 + ( ∑cosθv )槡 2。

环形方差即线群距离关系的值域在 0 和 1 之

间。当 OR = 0 时，表明线群的集中方向之间的距离

为 0; 当 OR =1 时，认为各要素与线群的整体方向的

距离最远。那么距离相似度计算方法为

Simdist = 1 －
Sv1 － Sv2

max Sv1，S( )v2
( 16)
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3) 线群要素几何特征相似性度量

线群要素几何特征可用曲折度描述。线的曲折

度可简单定义为线的实际长度和其直线长度的比

值［16］。实际长度用坐标串中点与点之间的直线距

离累加来近似计算。其计算公式为

N =∑L
∑S ( 17)

式中: L 为线要素的长度; S 为线要素首尾端点的直

线距离。那么可以计算线群要素 1 和要素 2 的几何

相似度，计算方法为

Simgeo = 1 －
N1 － N2

max N1，N( )2
( 18)

4) 线群要素综合相似性度量

考虑到空间要素间的空间关系和几何特征分

布，通过其对空间线群要素相似度的影响分析，分别

对前述计算出的 3 个相似度分别赋 0． 4、0． 2、0． 4 的

权值。那么线要素的综合相似度计算公式为

Spline = 0． 4Simdire + 0． 2Simdist + 0． 4Simgeo ( 19)

2． 1． 3 面群要素的相似性度量

1) 面群要素方向关系、距离关系相似性度量

空间面群要素多为比较规则的面状要素，因此可

生成其最小面积外接矩形，如图 3 所示。该面状要素

的方向就是其最小外接矩形的最长边的方向，则可将

二维的面状要素降维至一维的线状要素［17］。

图 3 多边形最小面积外接矩形

2) 面群要素几何特征相似性度量

面状 要 素 的 几 何 特 征 值 采 用 紧 致 度 来 描

述［18］。紧致度用来描述一个给定的多边形区域离

某一特定形状的面的偏离程度。面的紧致度采用其

面积与周长之间的比率描述。对于多边形 X，其紧

致度 C( X) 为

( )C X =
14∑

n

i = 1
Are X( )i

n ∑
n

i = 1
P X( )( )i

( 20)

式中: P( Xi ) 为多边形 Xi 的周长; Are( Xi ) 为多边形

的面积。那么，空间面群要素的几何相似度为

Simgeo = 1 －
C2 － C1

max C2，C( )1
( 21)

3) 面群要素综合相似性度量

考虑到空间要素间的空间关系和几何特征分

布，通过其对空间线群要素相似度的影响分析，对前

述计算出的 3 个相似度分别赋 0． 3、0． 3、0． 4 的权

值。面要素的综合相似度计算公式为

Spgone = 0． 3Simdire + 0． 3Simdist + 0． 4Simgeo ( 22)

2． 1． 4 地理数据的综合相似性度量

人们是基于背景要素来获取其所处的空间位置，

因此在对地理数据变化前后整体相似性度量时，应分

别对点、线、面要素赋予不同的权值，即 0． 2、0． 3、0． 5。
那么，变化前后地理数据的可视化度量模型为

Sim = 0． 2Spoi + 0． 3Spline + 0． 5S( )pgone × 100 ( 23)

2． 2 地理数据可靠性度量

相对位置准确度就是各地理要素在变化前后，

其相对位置变化程度［19］。变化前随机选取多边形

区域 Si，在此区域中随机选取 mi个点，经过处理后，

得到对应的 Si '、mi'，其中处理后仍在 Si '区域中的点

数为 mi″。相对位置准确度计算公式为

Ac =
1
n∑

n

i = 1

m″i
m'i

( 24)

式中，n 表示随机选取的区域个数。
那么，变化前后地理数据可靠性度量模型为

W = 100 × Ac ( 25)

式中，W 表示地理数据可靠性综合评分。
2． 3 地理数据有效性度量

变化前后空间相关关系一致性是指要素间的空

间相关关系在处理后得到的保持和延续。因为组成

线、面的点空间相关关系不变，则线、面的空间相关

关系也保持不变。因此，在采样点的规模足够大的

情况下，空间相关关系一致性只考虑点要素的空间

相关关系。
设抽象前 的 地 理 空 间 场 景 为 DB，其 中 的 空

间要素集合为 OB1，OB2，…，OB n，各个空间要素

之间的拓扑关系分别为 r( OB i，OB j ) ( 1≤i ＜ j≤n) ;

变化后的地 理 空 间 场 景 为 DA，其 中 的 空 间 要 素

集合为 OA1，OA2，…，OAn，各个空间要素的拓扑

关系 r( OA i，OA j ) ( 1≤ i ＜ j≤n ) ，不 妨 设 变 化 过

程中，两个空间场景中的要素之间是一一对应关系。
在对变化前后地理数据进行空间相关关系评估

时，首先确定评估目标，并确定对应的空间要素。对
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于确定的空间场景 DB 和 DA，其中任意两个要素之

间的关系 r ( OB i，OB j ) 和 r ( OAi，OA j ) 都是已知的，

那么就可以将它们的关系进行比较，判断它们之间

的空间相关关系是否得到保持。若关系等价的，则

认为空间相关关系一致，此时空间相关关系一致性

为 1。若关系不等价，则认为空间相关关系不一致，

此时一致性为 0，即有:

EQU r OAi，OA( )j ，r OB i，OB( )( )j

= 0，当r OAi，OA( )j 不等价于r OB i，OB( )j
1，当r OAi，OA( )j 等价于r OB i，OB( ){

j

( 26)

这样通过计算变化前后地理数据要素之间的

空间相关关系一致性程度，可以确定变化前后场

景 DB 和 DA 之 间 的 空 间 相 关 关 系 一 致 性 大 小。
计算公式为

E = EQU DB，( )DA

=
∑
n

j = i + 1
∑
n － 1

i = 1
EQU r OAi，OA( )j ，r OB i，OB( )( )j

∑
n

j = i + 1
∑
n － 1

i = 1
1

( 27)

那么地理数据的有效性度量计算公式为

Eff = E × 100 ( 28)

3 地理数据可用性评估模型

地理数据可用性评估的目的是对地理数据的处

理( 脱密等) 结果进行分析与评估，其评估结果可表明

处理后的地理数据的可用性，可用性评估越高说明其

处理技术越优，处理结果越准确［20］。可将其反馈给

处理( 脱密等) 过程中的各个环节，对处理技术进行

调控和整改 ，从而得到高可用性的处理成果。
根据地理数据的可用性评估内容，可用性评估

涉及到可视化效果、可靠性及有效性三方面，因此地

理数据可用性评估应综合考虑这三方面的影响。由

于各个指标在评估中的重要性并不完全相同，可赋

予一定的权重对地理数据可用性进行综合评估。
在对地理数据进行可用性综合评估前，要对其

进行可用性检测，规则如下:

1) 地理数据可视化效果评价指标，在评估过程

中，综合相似度计算结果低于 85 时，认定数据视觉

效果严重失真，评定该地理数据可用性为不合格。
2) 地理数据可靠性评价指标，采样规模庞大

时，结果低于 95，则会出现变化前后地理数据中大

量点、面相对位置关系不一致的情况，不能满足电力

行业的应用需求，认定为不合格。

3) 地理数据有效性评价指标，在采样规模庞大

时，结果低于 95，则会出现变化前后地理数据中大

量点、点空间相关关系不一致的情况，导致线、面的

空间相关关系也出现不一致的情况，对地理数据的

使用产生误导，认定为不合格。

除了上述指标评价之外，对地理数据进行敏感

性检查，若存在不符合国家相关规定的要素，则评定

该地理数据可用性为不合格。

当对地理数据的可用性评估通过以上检测时，

可对地理数据进行综合评估，基于业务需求与相关

标准以及处理技术特点，分析可视化效果、可靠性、

有效性对地理数据可用性的影响，分别对其赋予权

值并进行计算，其计算方式为

Q = Sim × 0． 2 +W × 0． 4 + Eff × 0． 4 ( 29)

式中: Sim 表示可视化效果度量结果; W 表示可靠性

度量结果; Eff 表示有效性度量结果。

根据相关要求与规定及用户需求，将地理数据

可用性分为 4 个等级，分别是优秀、良好、合格和不

合格。各可用性等级对应的评分值见表 1。
表 1 地理数据可用性的平直区间表

分值区间 优秀 良好 合格 不合格

评分值 /% ［90，100］ ［75，90) ［60，75) ［0，60)

4 地理数据可用性评估实验

4． 1 概述

实验所采用的数据为某公园附近 1: 10 000 地

图地理数据，实验数据所涉及的区域约 1． 93 km2，

采用相对独立坐标系，按要素类型可分为点要素、线
要素、面要素，如图 4 所示。
4． 2 实验与分析

首先对脱密地理数据进行检查，检查的内容包

括数据敏感要素、数据格式、数据组织、完整性、逻辑

一致性、位置准确度、专题准确度、时间准确度等等。
然后依据可用性度量模型将检测结果转化为对地理

数据可用性元素的度量，最后计算出地理数据可用

性综合评估结果。下面以模型 A( 自主研发地理数

据脱密算法) 为例进行计算说明。
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图 4 实验数据示意

1) 脱密前后可视化计标计算

脱密前后可视化指标计算如表 2 所示。
表 2 脱密地理数据可视化效果评估表

要素
类型

相似度计算

空间方向 空间距离 几何

综合
相似度

点要素 0． 999 3 0． 999 1 0． 999 5 99． 93

线要素 0． 998 4 0． 997 3 0． 996 5 99． 74

面要素 0． 993 3 0． 993 6 0． 992 1 99． 29

从表 2 中的计算结果来看，各类要素各项指标

的相似度相对较高，表明此脱密较好地保证了脱密

前后地理数据空间方向、空间距离及几何相似性。
脱密前后地理数据综合相似度为 99． 55，表明此脱

密算法较好地保持了空间方向、空间距离、图形几何

等特征内容，评测结果与人的视觉一致。
2) 脱密前后可靠性指标计算

在试验区域随机选取 2 个面要素与其中的 10
个点要素，根据可靠性计算方法得到评估结论，如表

3 所示。
表 3 脱密地理数据可靠性评估表

实验区域 实验结果

实验区一 脱密前后拓扑关系一致性为 1

实验区二 脱密前后拓扑关系一致性为 1

可靠性 有效性指标结果为 100

3) 脱密前后有效性指标计算

在试验区域选取 100 点要素作为采集对象进行

有效性计算。通过计算发现，脱密后未出现点要素

之间的拓扑关系不一致，因此脱密前后拓扑关系一

致性为 1，有效性指标结果为 100。
4) 脱密地理数据综合可用性评估与分析

根据第 3 节给出的方法，对脱密地理数据的可

用性进行综合评估，可用性得分为 99． 91。那么可

认定采用模型 A 对地理数据脱密处理后，数据的可

用性评估为优秀。

5 结 语

在对地理数据可用性基本理论和地理数据脱密

理论分析的基础上，对地理数据 ( 主要针对脱密处

理) 的可用性评估进行剖析，研究了地理数据可用

性概念框架，并根据脱密地理数据可用性问题来源，

提出了基于可视化效果、可靠性、有效性的可用性综

合评估模型。所提研究可量化评估地理数据的可用

性，并根据地理数据可用性评估结果预判其在应用

场景中的可用性。
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5 结论与建议

5． 1 结论

1) 四川天然气产量高，且在冷热电分布式能

源、城市燃气和压缩天然气车等终端消费市场上应

用广，其将成为电力公司的一个有力竞争对手。长

期趋势来看，四川天然气消耗量增速每提高 1 百分

点，将对用电量带来 0． 27 百分点下降的影响。但由

于天然气应用的基础配套设施相对薄弱，短期对电

力能源的威胁还不明显。
2) 从趋势回归分析结果看，石油终端消耗量每

提高 1 百分点，对用电量将带来 0． 068 百分点下降

的影响。但由于短期内石油终端消费表现出下行的

态势，对电力能源的影响不明显。此外，需要关注传

统油企业向综合能源公司转型的动向和进展，如果

油企业转型成功，则电力能源的竞争压力急剧增加。
3) 新能源汽车产业发展短期受制约，长期市场

前景较好，有利于推进“以电代油”进程。
4) 分布式风光发电项目由于规模小、建设成本

高、价格劣势等原因，短期内对电力公司影响非常有

限。但如果分布式能源技术进步、成本下降、就地消

纳成效突出的话，则对电力公司产生区域性的替代

压力。
5． 2 建议

电力公司需基于自身现状，充分发挥优势，积极

谋求转型，实施发展突破型战略。一是落实“宜电

则电”原则，多领域推广电能替代。短期，针对天然

气发展瓶颈，利用网络、价格手段，大力推进与天然

气的替代竞争; 中长期，落实“宜电则电”原则，布局

多领域电能替代，特别是针对冷热电三联供等新型

生产经营模式，尝试积极介入。二是开拓新能源汽

车增量市场，探索增量配电园区“风光发电 + 充电

桩 + 储能”一体化建设模式［5］，打造新的增长点。
合理布局充电桩、充电站，鼓励社会多方投资进入充

电桩建设运营领域、加强充电桩联网监测与维修，为

打造智慧车联网生态圈奠定基础。三是推动智能电

网建设，布局多能互补综合能源供应系统［6］。按

“互联网 + 能源”的思路，构建能源大数据管理运营

主体，培育增值服务新型业务。以智能电网为基础，

布局多能互补综合能源供应系统，增强综合能源服

务功能。
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