
一种新型防窃电策略的研究与实现

任燕康，杜立斐，宋 剑，李 剑，甯 锐

( 国网资阳供电公司，四川 资阳 641300)

摘 要:线损率是一个衡量供电企业综合管理水平的重要指标，而窃电现象普遍存在，这直接影响了供电企业的经济

效益。在国家电网公司全力打造的用电信息采集系统这个成熟的平台上，利用专变采集终端自带的表计特性，通过

计量回路与测量回路的多日电量比对进行窃电分析与日常监控，最终形成良好的防范机制。
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Abstract: Line loss rate is an important index of comprehensive management level for power supply companies，but electricity
stealing happens frequently，which directly influences the economic benefits of power supply companies． On the platform of e-
lectric energy data acquisition system which is built with effort by State Grid Corporation of China，the measurement character-
istics of data acquisition terminal of special transformer is used，and the electricity stealing analysis and daily monitoring are
carried out through the comparison of multi － day power consumption of metering loop and measurement circuit，thus a good
prevention mechanism is formed finally．
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0 引 言

社会经济增长对电能的需求日益增加，窃电行

为却始终存在，并成为影响社会经济环境和供电企

业利益的重大问题。据统计，中国一年由于窃电行
为造成的损失高达 200 亿元，而屡屡发生的窃电行
为不但使国家电力资源白白流失，而且往往附带电

力设施损坏或人员伤亡，直接威胁整个电网的安全

运行。近年来，利用高新科技的窃电技术层出不穷，

窃电手段也出现多元化发展和隐蔽性态势，甚至成

为一整套产业化生产链。从电能表外使用高仿铅
封、加装反检查继电器模块与延时电容，到电能表内
焊接二极管进行半波整流、主动分断电路改变相位
等，无不体现“高精尖”水平，随之而来的是更大的

反窃电难度［1－3］。
不少供电企业采取了一定手段，但主要还是依

托第三方公司，采购大量昂贵的仪器设备，并加装成

套监测模块，对现行电路构架进行深度改造，以达到

可监测、可管理的目的; 或者建立新的防窃电信息系
统，增设特有通讯信道，经过后台特定数据库处理环

节，与现有供电企业的业务系统进行接口设计以达

到信息与资源共享。但以上两方面，无疑增加了系
统投资与运营成本，且未因地制宜，充分运用好现有

的系统资源与硬件设施，造成了不必要的浪费。

1 策略研究的问题背景

用电信息采集系统是建设智能电网的关键部

分，同时也是物理基础，其涉及方面包括传感器技

术、电能计量技术、通信技术、数据库技术等，主要能
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实现电力用户数据采集、数据检索、数据分析和数据
管理，为供电企业各项业务提供可靠的技术支撑; 同

时也能方便供电企业与电力用户进行双向沟通、广
泛互动，从而实现提高供电电能利用效率，优化电网

能源结构的最终目的［4－5］。
专变采集终端是供电企业依托用电信息采集系

统推进“全覆盖”、“全采集”、“全费控”进程中利用
到的一种常见的用电信息采集设备，具有集成度高、
技术先进，测量准确等优点。远端普遍采用 GPＲS /
CDMA /GSM /SMS 等通讯方式; 其 近端则采用
ＲS485 /电力载波等通讯方式，能实现电能表历史和
当前数据采集、电能表运行情况监测、事件记录与报
警、电能异常监测以及远程关断控制。其具有单独
的交流采样信号回路，能完成电流信息的采集与上

传，主要使用场合多数为专变台区［6－8］。
专变台区用户窃电行为相比公变台区来说具有

更明显的隐蔽性和大电量性。一般情况下，专变用户
计量设备因其变压器所属性质会一同安装在其厂区

内，为供电企业用电检查人员进行防窃电侦查带来诸

多不便;并且由于生产特性与规模，往往使得窃电追

补金额数以万计:所以专变台区窃电治理必须防微杜

渐，从防做起，对窃电苗头进行有效监控和处理。
专变台区配电柜一般会存在 3 种类型的 CT，即

计量 CT、测量 CT 和保护 CT。这 3 种 CT 的用途分
别为: 计量 CT 主要是将电流信息反馈给计量装置
( 如智能电能表) ，用于供电企业电能结算，一般准

确度等级为 0． 2( S) 或 0． 5( S) ; 测量 CT主要是将电
流信息反馈给测量装置( 如显示电流表) ，用于检查

人员观察电流大小，一般准确度等级为 0． 2 或 0． 5;
保护 CT 主要是将故障电流信息反馈给继保装置
( 如保护动作开关) ，用于切断故障电路，保护供电

系统安全，一般准确度等级为 5 P 或 10 P。3 种 CT
虽各自用途不同，但通过实际比较，计量 CT 和测量
CT从准确度等级和安装位置两方面来看都最为接
近，而保护 CT 由于准确度等级不够且涉及到继保
装置动作问题，如果更改接线将会产生更多不必要

的工作量［9 － 10］。
基于以上问题，结合专变台区的窃电防治工作，

深度揣摩窃电者的心理，提出了一种现实可行且耗

费较小的监控方法。通过现场搭建实验平台，充分
利用成熟的用电信息采集系统平台以及广泛投用的

专变采集终端，对专变台区配电柜进行改造，选择接

入配电柜自带的测量 CT，与计量 CT 电量信息进行
有针对性的实时比对，从而实现窃电防治的双保险

机制。

2 实时监控的平台搭建

实现实时监控的平台搭建如图 1 所示。但根据
专变台区的现场计量装置安装位置情况可以分为两

种现场硬件搭建接法: “高供高计接法”和“高供低
计接法”。

图 1 系统构架
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2． 1 “高供高计”接法
针对“高供高计”的专变台区，计量装置一般选

用三相三线智能电能表，电能表规格为“3 × 100 V、3
×1． 5( 6) A”，电能表、计量 CT、计量 PT 以及专变采
集终端均安装在高压室，其中计量 CT数量为 2个，串
接在 A 相和 C 相，计量 PT 数量为 2 个，采用“V －
V”接法并入电路，PT二次侧 B相接地。测量 CT一
般在配电柜组装过程中就配备好并安装在低压室，

数量为 3 个，分别串接在 A、B、C三相上。考虑到实
际设备及环境情况，应分为两种类型来改造。第 1
种类型如图 2 所示，具体为计量 CT 不带多抽头或
多绕组。此种情况下，专变采集终端的电流信号可
取自低压室测量 CT，但需单独布线从低压室引线至
高压室，对户外预装式箱式变电站可采用这种方法，

缺点是布线距离较长，对测量精度可能会带来影响。
第 2 种类型如图 3 所示，具体为将计量 CT更换为多
抽头或多绕组类型。此种情况下，专变采集终端的
电流信号可直接从计量 CT 的其他绕组( 通常为测
量用绕组) 获取，需要单独布线，但距离较短，可适

用于户外预装式箱式变电站或配电室，缺点是需要

采购并更换计量 CT，有一定的资金耗费。

图 2 “高供高计”且计量 CT不带多抽头或多绕组

2． 2 “高供低计”接法
针对“高供低计”的专变台区，计量装置一般选

用三相四线智能电能表，电能表规格为“3 × 220 V /
380 V、3 × 1． 5( 6) A”。电能表、计量 CT及专变采集
终端均安装在低压室，如图 4 所示，其中计量 CT 共
有 3 个，分别安装在 A、B、C三相上; 测量 CT同样有
3 个，也分别安装在 A、B、C三相上。区别是两种 CT
安装位置一般分布于总路断路器上下两侧，优点是

测量 CT可直接使用，较为简便。

图 3 “高供高计”且计量 CT自带多抽头或多绕组

图 4 “高供低计”接法

2． 3 改造接法特点分析
表 1 改造接法特点分析

“高供高计”不带
多抽头多绕组

“高供高计”更换多
抽头多绕组

“高供低计”

布线距离长 布线距离短 布线距离短

需绝缘铜导线
需绝缘铜导线
及更换 CT 需绝缘铜导线

适用箱式
变电站

适用配电室及
箱式变电站

适用配电室
及箱式变电站

信号传输影响大 信号传输影响小 信号传输影响小

3 种方法各有优缺点，在实际勘查之后可以根
据现场情况灵活运用，选择最合适的改造接法，完成

窃电监控平台的硬件搭建。

3 系统建设及分析方法

专变采集终端可从测量 CT 或计量 CT 的测量
·58·
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绕组获取第 2 组电流信号，通过终端自带的表计特
性计算得到的电量信息，原理如图 5 所示，再与电能
表计算得到的电量信息进行多次比对，从而为计量

装置是否存在故障或专变用户是否存在窃电行为提

供可靠参考。

图 5 专变采集终端计量原理

3． 1 “高供高计”且计量 CT 不带多抽头或多绕组
情况分析

根据常见的 DYN11 型配电变压器特性，图 1 中
变压器高压侧相电流与低压侧相电流关系满足:

IA
IA '

= 1
N槡3

=
IC
IC'

( 1)

式中，N为变压器变比。
在三相电压对称，三相负荷平衡的条件下，电表

计算得到的电量为

W1 = Uab × Ia × cos 30° +( )[ θ +
Ucb × Ic × cos 30° －( ) ]θ × t ( 2)

式中: Uab、Ucb为高压侧线( 相) 电压; Ia、Ic 为高压侧
相电流; θ为相电压与相电流的夹角。
同样情况下，专变采集终端计算得到的电量为

W2 = Uab × Ia ' × cos 30° +( )[ θ +

Ucb × Ic ' × cos 30 ° －( ) ]θ × t ( 3)

式中: Uab、Ucb、为高压侧线电压; Ia '、Ic '为低压侧线
( 相) 电流; θ 为相电压与相电流的夹角。由于配电
变压器不具有移相功能，所以高压侧相电压与高压

侧、低压侧相电流的夹角均相同。
根据电流互感器特性，图 1 中电流互感器一次

侧电流与二次侧电流关系满足式( 4) 、式( 5) :
IA
Ia

= N1 =
IC
Ic

( 4)

IA '
Ia '

= N2 =
IC '
Ic '

( 5)

式中: N1 为计量 CT 倍率; N2 为测量 CT 倍率。联
合式( 1 ) 、式( 4 ) 、式( 5 ) 代入式( 3 ) 中与式( 2 ) 比

较可得到:

W1 =
N2

N × N1 槡× 3
×W2 ( 6)

可知在这种情况下，对专变采集终端得到的电

量信息进行如式( 6) 校正后再与电能表得到的电量
信息进行多次比对，就能够较准确地判断出是否存

在电量异常情况。另一种处理方法是直接将计量
CT更换为多抽头或多绕组的形式，具体电量分析方
法见 3． 2 节。
3． 2 “高供高计”且计量 CT 自带多抽头或多绕组
情况分析

在三相电压对称，三相负荷平衡的条件下，电能

表计算得到的电量为

W1 = Uab × Ia × cos 30° +( )[ θ +
Ucb × Ic × cos 30° －( ) ]θ × t ( 7)

式中: Uab、Ucb为高压侧线电压; Ia、Ic 为计量 CT的计
量绕组引出的高压侧线( 相) 电流; θ 为高压侧相电
压与高压侧相电流的夹角。
同样情况下，专变采集终端计算得到的电量为

W2 = Uab × Ia ' × cos 30° +( )[ θ +
Ucb × Ic ' × cos 30° －( ) ]θ × t ( 8)

式中: Uab、Ucb为高压侧线电压; Ia '、Ic '为计量 CT 的
测量绕组引出的高压侧线( 相) 电量; θ 为高压侧相
电压与高压侧相电流的夹角。
根据电流互感器特性，图 2 中电流互感器一次

侧电流与二次侧电流关系满足:

IA
Ia

= N1 =
IC
Ic

( 9)

IA
Ia '

= N2 =
IC
Ic '

( 10)

式中: N1 为计量 CT倍率; N2 为测量 CT倍率。联合
式( 9) 、式( 10) 代入式( 8) 中与式( 7) 比较可得到:

W1 =
N2

N1
×W2 ( 11)

在此种情况下，对专变采集终端得到的电量信

息也需要进行如式( 11 ) 校正后再与电能表得到的
电量信息进行多次比对，即可较为准确地判断出是

否存在电量异常情况。
3． 3 “高供低计”情况分析
在三相电压对称，三相负荷平衡的条件下，电能

表计算得到的电量为

W1 = Ua × Ia × cos[ θ + Ub × Ib × cosθ +
·68·
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Uc × Ic × cos ]θ × t ( 12)

式中: Ua、Ub、Uc 为低压侧相电压; Ia、Ib、Ic 为计量
CT引出的低压侧相电流; θ 为低压侧相电压与低压
侧相电流的夹角。
同样情况下，专变采集终端计算得到的电量为

W2 = Ua × Ia ' × cos[ θ + Ub × Ib ' × cosθ +
Uc × Ic ' × cos ]θ × t ( 13)

式中: Ua、Ub、Uc 为低压侧相电压，Ia '、Ib '、Ic '为测量
CT引出的低压侧相电流; θ 为低压侧相电压与低压
侧相电流的夹角。

根据电流互感器特性，图 3 中电流互感器一次
侧电流与二次侧电流关系满足:

IA '
Ia

=
IB '
Ib

=
IC '
Ic

= N1 ( 14)

IA '
Ia '

=
IB '
Ib '

=
IC '
Ic '

= N2 ( 15)

式中: N1 为计量 CT 倍率; N2 为测量 CT 倍率。联合
式( 14) 、式( 15) 代入式( 13) 中与式( 12) 比较可得到

W1 =
N2

N1
×W2 ( 16)

通过式( 16 ) 对专变采集终端得到的电量信息
进行校正后可与电能表得到的电量信息进行多次

比对，进而能够发现该专变用户是否存在电量异

常情况。
3． 4 SG186 系统及用电信息采集系统建设方法
在现场硬件设备搭建完成之后，需要对专变采

集终端进行调试，调试流程见图 6。由于各厂家终
端逻辑上默认自身设备为“测量点 01”，所以必须通
过修改参数将“测量点 01”强制开启并设置为交流
采样模式，电能表地址设置为终端的逻辑地址，这样

才可实现终端的计量功能。

图 6 终端硬件调试

在 SG186 系统中新建考核类型的虚拟用户，该
用户下计量点设置为考核类型的虚拟电能表，并挂

接在供异常监控用的虚拟台区下，最后进行采集系

统资源同步，如图 7 所示。

图 7 SG186 系统搭建

可在用电信息采集系统“用户自定义群组”中
添加需要监控的实际专变用户和通过专变采集终端

新建的虚拟用户。在“表码查询”功能界面可实现
表码逐日跟踪，或“电量查询”功能界面实现异常时
段内的电量跟踪，具体流程见图 8。

图 8 用电信息采集系统搭建

图 9 现场装置实物
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4 现场实验验证

以辖区内某异常专变台区进行实际安装验证，

经过现场勘查后发现，该台区变压器容量为 800
kVA，采用“高供低计”的计量方式，计量电能表为
DTZY832 － Z 型三相四线费控智能电能表，电能表
规格为“3 × 220 V /380 V、3 × 1． 5 ( 6 ) A、50 Hz”，准
确度等级为有功 1． 0 级，无功 2． 0 级。采集设备为
FKGA23 － WFET1000 型专变采集终端，终端规格为
“3 × 220 V /380 V、3 × 1． 5 ( 6) A、50 Hz”，准确度等
级为有功 0． 5 级，无功 2． 0 级; 计量 CT 变比为
1200 /5，准确度等级为 0． 2 S 级; 测量 CT 变比为
1200 /5，准确度等级为 0． 5 S级。由于计量 CT与测
量 CT 变比相同，根据“高供低计”电量校正公式
( 16) 可以得到 W1 =W2。在此校正公式下可通过比
对电量进行实际电量的异常跟踪。

根据现场情况进行改造，将测量 CT 接入专变
采集终端，完成终端上线调试和系统档案维护工作，

然后对该专变台区进行多日电量信息监控，图 9 为
现场装置实物图，从上到下( 从左到右) 依次为三相

四线智能电能表、专变采集终端、计量 CT、测量 CT。
1) 该台区连续 7 d的电量数据如表 2 所示。

表 2 7 d电量数据对比

日期
某专变台区计量电能表
( W1 )

某专变台区采集终端
( W2 )

3 月 6 日 201． 60 199． 92

3 月 7 日 199． 20 197． 52

3 月 8 日 184． 80 183． 60

3 月 9 日 139． 20 136． 80

3 月 10 日 163． 20 161． 04

3 月 11 日 177． 60 175． 44

3 月 12 日 153． 60 151． 20

通过计量电能表得到的电量数据 7 d平均值为
W1 = 201． 6 + 199．( 2 + 184． 8 + 139． 2 + 163． 2 +

177． 6 + 153． )6 ÷ 7 = 174． 171 4 ( 17)
利用贝塞尔公式得到 W1 的实验标准偏差为

S1 ( )W =
∑
n

i = 1
Wi －W( )1

2

n槡 － 1

= 3 270． 034 286
槡 6

≈23． 345 ( 18)

通过采集终端得到的电量数据 7 天平均值为
W2 = 199． 92 + 197．( 52 + 183． 6 + 136． 8 +

161． 04 + 175． 44 + 151． )2 ÷ 7
= 172． 217 1 ( 19)

同样利用贝塞尔公式得到W2 的实验标准偏差为

S2 ( )W =
∑
n

i = 1
Wi －W( )2

2

n槡 － 1

= 3 368． 661 943
槡 6 ( 20)

≈23． 695

两者 7 d时间内的平均电量数据相对误差为

δ1 =
W1 －W2

W1

= 174． 171 4 － 172． 217 1
174． 171 4 × 100%

= 1． 12% ( 21)

同时两者实验标准偏差的相对误差为

δ2 =
S1 ( )W － S2 ( )W

S1 ( )W

= 23． 345 － 23． 695
23． 345 × 100%

= － 1． 499% ( 22)

δ1 和 δ2 均满足实际监控的误差要求，由此可见
这种方法能够达到精准监控专变用户电量数据异常

变化的目的。
2) 对比计量电能表计和采集终端 3 月 8 日全
天的电量数据，数据密度为每小时采集 1 个数据。

通过绘制对比曲线( 如图 10 所示) 可知，采集终端
较好地完成了计量电能表计电量信息的跟踪任

务，两者数据误差较小，能够实现用户电量异常监

控的目的。
3) 对比计量电能表计和采集终端中记录的三
相电流数据，数据密度为每小时采集 1 个数据。通
过绘制 A相电流比对曲线( 如图 11 所示) 可知，采
集终端也可实现电流信息的有效跟踪，且相对误差

较小，可以用来监控用户的电流异常。

由于测量 CT 隐藏在配电柜中，且组数较多，不
易发觉，当用户擅自更改计量CT、智能电能表接线
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图 10 3 月 8 日全天电量数据对比

图 11 3 月 8 日全天电流数据对比

时，用电信息采集系统会监测到两者电量差异变化，

从而监控人员能够较快发现窃电异常，同时通过专

变采集终端获取的第 2 组电量数据能够为窃电处罚
及电量追补提供可靠依据。

在后续的监控过程中，通过对比发现及时查处

了该用户间歇性绕越计量装置进行窃电的行为，为

供电企业追回了电量电费损失。而实际工作中，这
种新型防窃电策略也得到了区域性推广，在异常监

控和降低线损率方面取得了一定成效。

5 结 语

根据专变台区的现场实际情况，利用专变采集

终端的交流采样功能，联合测量 CT 组成第 2 套测
量回路，与专变用户本身使用的电能表、计量 CT组

成计量回路形成可靠对比，通过实验中两者传回数

据的综合分析，验证了该策略的有效性和合理性。

从整体推广的角度上看，其具有的主要优势如下:

1) 充分利用现场资源，如专变采集终端和测量
CT，未在变压器两侧新增加任何设备仪器，尤其是
未在计量回路添加任何装置，所以不会对计量设备

造成影响;

2) 充分利用窃电心理，在计量装置背后设置第
2 道防线，由于测量 CT的组数较多、位置隐藏，并能
够为窃电处理和追补提供可靠数据支持;

3) 充分利用系统资源，如用电信息采集系统，不
需要专门开发新的监控系统，利用现有的通讯主站，

在终端上线调试完成之后，即可进行每日异常监控。
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