
面向四川电力业务运行的信息安全保障体系构建研究

杨嘉湜，杨 帆

( 国网四川省电力公司信息通信公司，四川 成都 610041)

摘 要: 随着国网四川省电力公司信息化建设工作的深入，以及大量新技术在电力信息行业的广泛应用，信息安全，

特别是设备、网络和数据安全面临着越发严峻的挑战。如何通过行之有效的手段保障公司信息运行安全，是电力信

息行业面临的关键问题。从日常运维工作实际出发，以安全保障需求为基础，结合业界单点式安全防御手段的应用，

率先将管理和技术两方面视为一个有机整体，通过对每一方面的关键要素进行分析，构建了面向电力行业信息安全

的保障体系。事实证明，该体系对消除信息安全保障死角、提升信息安全水平、提升 IT 保障能力和数据安全能力有重

要的指导意义。
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Abstract: With the construction of information system and the application of a large number of new technologies，the informa-
tion safety，especially the equipment，network and data security face severe challenges． In this case，how to ensure the securi-
ty of system operation by some kinds of effective methods needs to be considered． Starting from the daily practical operation
and based on security requirements，the technology and management are considered as an organic whole． Then the key ele-
ments in each aspect are analyzed，and the information security system for electric power industry is constructed． It has been
proved that the system can effectively improves the ability of information and data security．
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0 引 言

随着国网四川省电力公司 ( 以下简称四川公

司) 信息通信系统与电网安全生产、日常经营活动

深度融合，信息专业已成为大电网运行控制和四川

公司生产经营管理的重要基础。与之对应的是，该

专业具有数据量大、分布面广、利用价值高、技术复

杂度高、运行渠道多样化等特点［1］，给工作带来便

利的同时，各类外部攻击和数据泄漏风险大幅提升。
国网四川省电力公司信息通信公司( 以下简称信通

公司) 作为四川公司信息化支撑单位，运行维护着

全省绝大多数信息系统和通信信息骨干网络，肩负

着重要的政治责任、经济责任和社会责任。全新的

形势带来了全新的要求，信通公司平台安全防护面

临着严峻挑战。

1 问题分析

当前，四川公司面临的信息安全形势空前严峻。
电网生产运行高度依赖网络和信息化，一旦外部攻

击突 破 安 全 防 护 体 系，将 直 接 威 胁 电 力 系 统 安

全［2］。信通公司支撑着四川公司各业务部门生产、
营销、财务、人资、EＲP、电力交易等逾百套信息系统

的运维工作，管理着超过数百 T 的核心数据，服务

着超过 10 万内部用户和数千万外部电力用户，存在

大量可能具有安全隐患的环节，信息安全如履薄冰。
1) 网络攻击威胁日益增加。网络攻击技术与

·88·

第 41 卷第 3 期
2018 年 6 月

四 川 电 力 技 术
Sichuan Electric Power Technology

Vol． 41，No． 3
Jun． ，2018

DOI:10.16527/j.cnki.cn51-1315/tm.2018.03.018



手段的迅速发展，网络安全攻击的针对性、持续性、
隐蔽性显著增强，大大增加了网络安全防护难度，甚

至造成严重的损失。2017 年迄今为止，信通公司监

测并拦截互联网出口高风险攻击数量 295． 96 万余

次，比去年同比增加 11． 58% ; 外网网站遭受攻击数

量 2 543． 2 万余次，比去年同比增加 12． 48%。
2) 信息安全运行压力大。随着信息通信系统

规模和应用范围的大幅持续增长，信息通信系统大

面积停运的风险不断增加，尤其是因信息通信故障

导致大面积停电的风险依然存在。
3) 信息安全边界持续扩大。四川公司信息化

应用由内网为主、向内外网协同转变，接入方式由有

线向无线演变，全业务统一数据中心、移动作业终

端、光伏电厂、风电厂、充电桩、计量采集终端、智能

电表等新业务的安全管理存在隐患，安全防控难度

陡增［3］。
4) 服务对象范围不断膨胀。四川公司的公众

服务业务作为面向用户的服务窗口和展示形象，

存储了大量公众客户的敏感信息，智能电表和掌

上电力等营销类自动缴费业务应用的推广，在带

来业务创新的同时，也引入了工控安全风险，随之

而来的还有权限、内容、数据、操作等各类安全风

险不断扩大［4］。
由此，怎样坚决贯彻落实国家电网公司战略部

署，做好信息安全工作，保障信息通信专业的稳定、
可靠运行和服务，构建符合电力行业特点的信息安

全保障体系，是信通公司一项重大课题，也是推动公

司面向电力市场竞争新形势发展的必然要求。

2 信息安全保障体系构建

2． 1 总体架构

信息系统现阶段自动化和智能化程度有限，其

稳定运行的核心因素依然是各级从业人员及其在运

维过程中的操作，构建适应四川公司实际工作特点

的信息安全保障体系至关重要。显然，仅依靠技术

手段规范人的行为，很多时候会失之于僵化; 而仅依

靠管理手段则常常失之于松软。因此，“人防”与

“技防”双管齐下，从两个方面同步规范运维人员日

常工作，才能达到期望的效果。信息安全保障体系

的基础架构如图 1 所示。
信息安全保障体系设计的初衷，是从技术和管

图 1 信息安全保障体系基础架构

理两个层面保障四川公司信息系统、网络及数据的

运维安全，达到底层支撑服务保密、完整、可用等安

全目标。其中，技术体系重点关注系统的安全防护、

检测、响应和恢复，而管理体系则着重强调日常工作

的合规性和人员管理的严密性，通过完善的管理流

程和制度标准对运维过程进行规范，在统一的安全

策略指引下，共同保障信息安全保障体系的有效性。
2． 2 管理要素

管理体系是信息安全保障体系的总体原则，也

是保障体系落地的制度保障。因此，管理体系应当

从四川公司的整体出发，全面考虑各方面安全管理

问题，健全四川公司信息安全管理组织和管理机制，

结合完善的安全管理制度，覆盖公司信息安全的全

流程，其要素如表 1 所示。
表 1 管理体系基本要素

基本要求 项目描述

安全管理制度 信息安全制度完善

人员安全管理 人员安全能力建设

系统建设管理 第三方运维管理

安全责任 逐级落实运行安全责任

风险评估 风险评估能力建设

日常维护
配置管理规范建设

网络安全流程规范完善

1) 落实安全责任

全面开展《网络安全法》［5］宣贯培训，做到深入

理解、逐条落实，将网络安全法要求制度化，牢固树

立风险意识，充分认识责任义务，层层签订安全责任

书，将相关责任压紧压实，直至贯穿公司全业务、全
环节、全过程。

2) 完善安全制度

以标准化为目标，通用制度为准绳，构建四川公

司标准化制度体系。利用信息专业独特优势，构建

管理统一、职责明确、界面清晰的四川公司信息安全

管理体系、监督体系和保障体系，发挥信通公司在信
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息化建设与业务部门支撑中承上启下的作用，强化

内控机制［6］，坚持内控与外防并重、人防与技防并

重，对各类违规、违章和网络信息安全事件，严肃问

责、坚决处理。借鉴营销、财务等专业的标准化服务

体系，明确各专业信息安全管理体系关键节点和要

素，打造标准化制度体系，力争实现信息通信运维服

务从“面向设备”到“面向业务”，从“支撑业务”到

“推动业务”，最终到“面向服务”的转变。
3) 提升履职能力

人才是发展的第一资源。严格贯彻落实四川公

司安全工作要求，加强与各业务部门的沟通，结合表

1 梳理的信息安全管理体系关键节点所必需的要

素，常态化开展相关培训，做到梳理一项，培训一项，

落实一项，创新人才培养体制机制，提升信息安全履

职能力。
4) 系统建设管控

建立第三方安全管理的规范和制度，并要求其

严格遵守。严格控制第三方对信息系统的访问，对

第三方访问的风险、人员及运维管理进行风险评估，

并在合同中规定其安全责任和安全控制要求，以维

护第三方访问的安全性。
2． 3 技术要素

信息安全技术是信息安全保障体系构建的底层

保障，也是管理层面的具体落脚点，对保障体系构建

尤为重要。信息安全的技术实现应当遵循先进性、
实用性、可靠性及可扩展性原则，既能够应对信息系

统运维现状，又能以足够的能力满足四川公司未来

业务发展的需求，其架构如表 2 所示。
表 2 技术体系基本要素

基本要求 项目描述

网络安全管理 网络安全域划分及改造

业务安全管理 业务安全审计及态势感知

漏洞管理 漏洞扫描

数据库安全管理 数据库防护

文档安全管理 电子文档安全审计

终端安全管理 对网络终端的主动管理分发

数据安全管理 数据脱敏

1) 网络安全域划分及改造

通过安全域划分及改造，能够从网络基础层面实

现对外部攻击进行层次化、立体化防御，从而进一步

落实安全管理政策、制定合理安全管理制度的基础。
2) 业务安全审计及安全态势感知

业务安全审计通过网络对各服务器系统、数据

的访问行为进行审计和控制，使运维操作符合企业

合规性的需求，并做到操作的可审计、可追溯，能够

建立有效的 IT 内控机制，提升业务操作的可靠性，

减少核心数据资产的破坏和泄漏。同时，安全态势

感知则通过对流量和安全事件的采集和分析，有助

于更加直观地掌握业务系统运行的安全状况。
3) 漏洞扫描

漏洞扫描能够在对网络设备、操作系统、应用系

统的扫描过程中有效发现系统弱点，为实施安全防

护方案和制定安全管理策略提供依据和参考。
4) 数据库防护

数据库防护通常通过数据库防火墙实现，具备

屏蔽直接访问数据库的通道、对应用程序访问数据

库进行二次认证、对数据库进行攻击保护、连接监

控、安全审计等能力，能够有效提升数据库安全防护

水平。
5) 电子文档安全审计

电子文档安全审计能力通过具备电子文档安全

保障能力的系统实现。其能在服务器上备份所有的

文件审查日志，根据用户角色不同，将用户权限精准

划分和分配，能够让用户在无感知的前提下极大提

升数据的完整性和可靠性。
6) 终端安全管理

终端安全管理能够实现对网络终端进行主动的

管理和控制、补丁分发、强制安全策略、远程帮助等

主要功能，并形成整体的安全准入控制体系，其提供

网络准入控制、应用准入控制、客户端准入控制等多

层准入控制手段，实现对终端安全接入内网管理。
通过准入控制机制，可以实现对终端的身份进行认

证，并能够自动检测和修复终端安全状态，强制保证

终端及时进行安全补丁更新、安装并及时更新防病

毒软件及病毒定义码、不随意运行可能存在风险的

软件，确保只有合法的和安全的终端电脑才能接入

企业内网。同时，利用生物特征识别技术，强化操作

人员个人身份的确认和权限的认定，克服传统账号

及密码登录方式的繁琐和隐患，提升终端安全管理

水平。
7) 数据脱敏

数据脱敏能够根据不同需求隐去涉密内容，保

留数据业务含义的基础上隔绝系统开发或未经授权

的用户接触核心真实数据的路径［7］，同时通过在线

或离线脱敏规则，在保障业务研发进度的基础上，降
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低数据运维工作量及难度，最大程度地规避数据安

全风险。

3 结 语

随着信息化建设的持续深入，大数据、云计算、
区块链等新技术的逐步应用，以及业务需求的持续

增长，安全一直是信息运维永恒的话题。从信息安

全保障的实际需求出发，构建了信息安全保障体系，

并分别从管理和技术两个层面阐述了其架构和包含

的关键要素。安全管理持续推进的事实证明，该体

系能够有效地消除信息安全管理死角，夯实信息安

全基础，提升信息系统安全保障水平，切实承担起智

能电网和“五大”体系高效运转的支撑职责，为四川

公司筑起一道安全的“防火墙”。

参考文献

［1］ 李文娟，胡珺珺，赵瑞玉． 通信与信息专业概论［M］．

北京: 人民邮电出版社，2014．

［2］ 曾鸣，李娜，董军，等． 基于大安全观的电网运行管理

关键技术———关于印度大停电的思考［J］． 电力系统

自动化，2012，36( 16) : 9 － 13．

［3］ 贺惠民，王刚，陈乐然，等． 智能电网信息安全问题与

优化研究［C］． 中国电机工程学会年会，2013．

［4］ 周文琼． 大数据环境下的电力客户服务数据分析系统

［J］． 计算机系统应用，2015，24( 4) : 51 － 57．

［5］ 孙昌军，郑远民，易志斌． 网络安全法［M］． 长沙: 湖

南大学出版社，2002．

［6］ 王凡林，陈辉，王寿荣． IT 治理机制下的企业内部控

制问题与建议［J］． 会计之友，2011( 3) : 70 － 71．

［7］ 姜日敏． 电信运营商数据脱敏系统建设方案探讨［J］．

中国科技信息，2014( 8) : 132 － 133．

作者简介:

杨嘉湜( 1963) ，硕士研究生、高级工程师，从事电力系

统自动化及电力通信信息专业工作。

( 收稿日期: 2018 － 05 － 04

檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾檾

)

( 上接第 60 页)

预测模型，如 BP 神经网络方法、专家系统法和支持

向量机( support vector machine，SVM) 法［4］，这些方

法可以有效地计及影响电力负荷的诸多外在因素，

从而训练出精度较高的预测模型。在中长期电力负

荷预测时，可以运用回归分析法、趋势分析、电力弹

性系数、产值单耗等方法，通过大量历史数据或经济

指标数据支持，对平稳且大量的数据有不错的预测

效果。四川省未来电力负荷预测应采用以智能化和

传统方法相结合的新型预测方法，如空间负荷预测

( SLF) 元胞分析模型、改进型灰色模型等组合算法，

这将更适应不断暴露出来的负荷曲线波动问题。新

型负荷预测问题的不断出现也将带动电力负荷预测

技术向更深层次发展，而电力负荷预测也将为中国

建成“一带一路”经济强国、全球电力市场互联互通

提供坚强护盾与有力支撑。
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