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摘 要:为了实现全面和实时的监控，分布广泛的公用因特网将在智能电网通信系统中占有越来越多的比重。智能

配电网的开放性为电力系统中公用网络接入了大量的恶意攻击入口。为了阻止恶意的终端接入到智能配电网通信

系统，在智能配电网通信系统层次化结构设计的基础上，提出采用多级信息安全过滤模型和综合加密技术实现对智

能配电网的信息系统的安全防护。综合加密通信编程实例表明，该方案增强电力网敏感信息安全性和实用性。
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Abstract: In order to realize the comprehensive and real － time monitoring，the widespread public Internet in the communica-

tion system of smart grid occupies more and more proportion． In the public network of power system，the openness of smart

distribution network gives the access of a large number of malicious attack entrances． In order to prevent the malicious terminal

access to the communication system of smart distribution network，multilevel information security filtering model and integrated

encryption technology are adopted so as to realize the security protection for information system of smart distribution network

based on the hierarchical structure design of communication system in smart distribution network． The examples of integrated

encryption communication programming show that the proposed scheme can improve the sensitive information security and prac-

ticability．
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0 引 言

智能电网，又称为知识型电网或者现代电网，是

将现代先进的传感与测量技术、信息通信技术、控制

技术和原有的输配电基础设施高度集成而形成的新

型电网。国家电网公司提出以特高压电网为骨干网

架、各级电网协调发展的坚强电网为基础，利用先进

的通信、信息和控制技术，构建以信息化、自动化、数
字化、互动化为特征的国际领先、自主创新、中国特

色的坚强的智能化电网。

智能配电网，作为电力“发、输、调、变、配、用”

的重要环节，是社会公众感知电网智能化服务的关

键所 在，智 能 配 电 网 是 智 能 电 网 的 重 要 组 成 部

分［1 － 2］。智能配电网需要监测和控制的设备数量更

多，分布更广。为了实现全面和实时的监控，成本

低廉的无线通信网和分布广泛的公用因特网将在智

能电网通信系统中占有越来越多的比重。与此同

时，智能配电网的开放性，电网和用户双向互动性增

强，大量用户侧接入和访问，智能采集终端和移动作

业终端的广泛应用和接入，无线公共网络传输通道

的应用等对智能配电网的发展提出了新的安全问

题。然而关于智能配电网信息安全方面的研究到目

前为止并不多［3 － 5］。

由于智能配电网与终端有良好的交互，大量用

户的接入对信息安全带来了一定的威胁。因此要过

滤非授权的终端，而信息加密是保障电力系统信息

安全的核心技术。在信息安全过滤理论上，通过一

个综合加密通信编程实例，提出采用多级信息安全

过滤模型和综合加密技术实现对智能配电网的信息

系统的安全防护。

1 信息的安全过滤

信息过滤( information filtering，IF) 也就是所谓

的信息选择性传播。它是通过监控动态的信息源以
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找到满足用户需求的信息或剔除用户不需要的信息

及不合法的终端用户。安全过滤的主要方法如下。
( 1) 名单过滤( UＲL / IP 过滤) 。建立不良网

站的 UＲL 或者 IP 地址列表数据库，并对该数据库

进行定期的数据更新，当用户访问这些站点时，将

访问站点的 UＲL 或者 IP 地址与数据库列表中的进

行匹配，如果能够正确匹配，则给予阻断或封锁。
( 2) 分级过滤。根据网页的内容属性或其他特

征，并按照一定的分级标准，建立网站的分级标

记，分级标记可以附在网页上，也可以保存在文件

或数据库中，使用时以分级标记为过滤的依据。
( 3) 关键词过滤( 内容过滤) ［6］。该方法是对文

本内容、文档的元数据等进行关键词简单匹配或者

布尔逻辑运算，对满足匹配条件的网页或网站进行

的过滤。

2 加密技术

由于电网中含有许多敏感信息，为了防止未授

权用户访问或获取电网运行和调度信息的安全性、
完整性，只要通过认证、加密功能来实现数据的安全

问题。
目前的数据加密技术根据密钥类型可分为私钥

加密( 对称加密) 系统和公钥加密( 非对称加密) 系

统。对称加密系统与非对称加密相比，在加密、解密

处理速度、防范能力、数字签名和身份认证等方面各

有优劣。
2． 1 ＲSA 算法

ＲSA 算法是一种非对称密码算法［7］，所谓非对

称，就是指该算法需要一对公开密钥与私有密钥，使

用公开密钥对数据进行加密，则只有用对应的私有

密钥才能解密。但是速度一直是 ＲSA 的缺陷。一

般来说只用于少量数据加密。
ＲSA 的算法涉及 3 个参数，n、e1、e2。其中，n

是两个大质数 p、q 的积，n 的二进制表示时所占用

的位数，就是所谓的密钥长度。e1 和 e2 是一对相关

的值，e1 可以任意取，但要求 e1 与( p － 1 ) * ( q － 1 )

互质; 再选择 e2，要求( e2* e1 ) mod ( ( p － 1 ) * ( q －
1) ) =1。( n，e1)、( n，e2) 就是密钥对。其中( n，e1) 为

公钥，( n，e2) 为私钥。ＲSA 加解密的算法完全相同，设

A 为明文，B 为密文，则: A =B^e2 mod n; B =A^e1 mod n;

( 公钥加密体制中，一般用公钥加密，私钥解密) e1

和 e2 可以互换使用，即: A = B ^e1 mod n; B = A ^e2
mod n。因此 ＲSA 的加密速度随着密钥长度增加而

变慢且运算更为复杂。所以如何提高这些高精度乘

除运算的速度是 ＲSA 体制实用化的关键问题。
2． 2 DES 算法

数据加密算法( data encryption algorithm，DEA)

是一种对称加密算法，DES 采用的主密钥为 64bit，
其中 8 bit 为奇偶校验位，实际主密钥为 56 bit，明

文分组长度固定为 64 bit，不足加零。解密时用同

样的密钥将密文作为输入，经过一系列相反的步骤

得到的输出即明文。但是密钥的安全性和管理是它

的不足之处。
2． 3 ＲSA ＆ DES 综合加密

基于 ＲSA 算法和 DES 算法两种典型密码算法

的优缺点［8］。用 DES 算法作为数据的加密算法对

数据加密，用 ＲSA 算法作为 DES 密钥的加密算法，

对 DES 的密钥进行加密。要加密的数据量通常很

大，而 DES 算法的加、解密速度效率高，对每个数据

分组的处理仅需很短时间就能完成。因此，用 DES
算法对大量的数据加密不会影响整个系统的效率。
DES 和 ＲSA 综合加密如图 1 所示。

图 1 DES ＆ ＲSA 综合加密结构图

在加密、解密的处理效率方面，DES 算法优于

ＲSA 算法。在密钥的分配、管理、安全度方面，ＲSA
算法比 DES 算法更加优越。DES 和 ＲSA 综合加密

算法既能发挥 DES 算法加密速度快、安全性好的优

点，又能发挥 ＲSA 算法密钥管理方便的优点，二者

各取其优，扬长避短。

3 智能配电网通信系统模型

从智能化的程度来讲，集中控制模式是智能配

电网最为理想的控制模式( 如图 2 所示) ，而通信系

统是建设智能配电网的一个关键环节。智能配电网

需依靠有效的通信手段，将控制中心的命令准确地

传送到众多的终端智能电子设备( intelligent electric
device，IED) ，并且将终端 IED 采集的各类实时信息

传送到控制中心。
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图 2 智能配电网通信系统结构举例

4 多级信息过滤防护

该模型包括了第一级的基于 Web 缓存技术的

地址安全过滤和第二级的共享密钥认证技术和综合

加密技术的安全过滤两大模块。其中基于 Web 缓

存技术的地址过滤包含了硬件设备认证子模块。此

模型从硬件认证( 设备身份认证) 和软件认证( 共享

密钥和综合加密解密技术) 两个方面，很好地提高

了安全过滤的准确性和保障了电力网络敏感信息的

安全性。

图 3 多级过滤防护模型

4． 1 第一级过滤

子站经过简单的 UＲL ( 设备的 IP 地址) 的过

滤，由于 IED 的设备的 MAC 地址或者 IP 地址是终

端设备的唯一标识符。Web 高速缓存服务器技术

可以缓存子站与终端互相访问过的对象，这一特点

使得可以利用 Web 缓存技术在子站服务器不忙时

启动地址判别、分析功能，采用 MAC 地址或者 IP

地址判别技术，使用“MAC 判别引擎”或“IP 判别引

擎”，并根据预先设定的规则对缓存数据进行判断，

对主站与终端设备访问时提供的陌生的 IP 地址或

者 MAC 地址进行登记，生成拦截“黑名单”添加到

数据库中，同时对不匹配对象则给予阻断或封锁，

这样在以后正常工作时，便可在这一级将不良对象

过滤掉，从而实现了“一次扫描，多次服务”的高效

服务模式。从而初步的防止未授权的对象访问或者

获取非法的调度敏感信息以及各种破坏行为。
该技术采用“事后审计”的方式，避免了常用的

基于“事先判别”的过滤技术中响应时间长、误判率

较高的缺点。
4． 2 第二级过滤

MAC 地址虽然是一个网络硬件设备的标识，一

般是固定的，但是可以通过硬件或软件的方法修改。
攻击者可以利用 MAC 地址欺骗这一弱点，盗用合法

IED 的地址，从而进行窃取电力网络信息或者破坏

电力网络。
设备身份认证成功后由于可能存在 MAC 地址

或者 IP 地址的伪造，上一级的过滤有可能存在一些

没有被过滤掉的访问对象及所携带的信息。此时进

行共享密钥认证需要终端 IED 和子站配置相同的

共享密钥。共享密钥认证的认证过程为: 终端 IED
先向子站发送认证请求，子站会随机产生一个 Chal-
lenge 包( 即一个字符串) 发送给终端 IED; 终端 IED
会将接收到字符串拷贝到新的数据中，用密钥加密

后再发送给子站; 子站接收到该数据后，用密钥将该

数据解密，然后对解密后的字符串和最初给终端

IED 的字符串进行比较。如果相同，则说明客户端

拥有子站相同的共享密钥，即通过了 Shared Key 认

证; 否则认证失败。
终端 IED 的电力信息用 DES 加密算法为数据

进行加密，用 ＲSA 算法作为 DES 密钥的加密算法作

为终端 IED 的公开密钥，而子站保存私用密钥。对

DES 算法可以采用 ECB( 电子密本) 或者是 CBC( 密

文分组链接) 工作方式加密能大大提高加密效率和

增强了保密强度。终端 IED 设备在访问减轻了终

端 IED 设备的计算和通信开销，从而简化了系统实

现的复杂度和实施的难度。该加密算法既能发挥

DES 算法加密速度快、安全性比较高，同时也发挥了

ＲSA 算法密钥管理方便的优点。
由于可能存在 MAC 地址或者 IP 地址的伪造，上

一级的过滤有可能存在一些没有被过滤掉的访问对

象及所携带的信息。此时访问过滤方案描述如下。
( 1) 终端、子站、主站的 IED 携带信息进入信息

网。
( 2) 终端 IED 和子站进行共享密钥认证。
( 3) 终端 IED 进行共享密钥认证技术后，将执
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行如下操作:①对于认证成功的终端 IED 所携带的

电力敏感信息进行 DES 加密，然后对其密钥用 ＲSA
加密作为对应终端 IED 的公开密钥，把加密的数据

和加密后的密钥传送给子站。子站收到终端 IED
的信息后，子站用保留的私用密钥先对密钥进行

ＲSA 解密，然后对其加密数据解密。②对于认证失

败的终端，把终端的唯一标识符及其所携带的信息

添加到敏感数据库，进行封存过滤。③对于数据解

密成功，数据采集端保存数据。否则终止其访问权，

将终端加入敏感数据库。

5 实例分析

网络化的通信结构和多种通信技术在同一个网

络中的综合运用，扩大了网络的规模，增加了网络的

复杂性，给网络的运行维护增加了很大的困难。熟知

智能配电网通信系统三层网络模型建立如图 4 所示

的通信网络。为了方便演示，服务端采用的是单线

程。在 VS2010 平台上用 c#开发时是一对一( 一个服

务器对一个客服端) ，但不影响在实际中的应用。

图 4 智能配电网通信系统三层网络模型

信息通信技术给系统带来保护与控制便利的

同时［9］，也带来了安全隐患。在安全通信领域，访

问控制具有重要的基础性作用。基于上述通信系统

模型，利用该方案，能够保证非法使用的终端 IED

无法接入到系统中，从而阻止非法入侵者对系统的

恶意攻击。分析如下。

首先，由于电力自动化系统严格的集中化管理

等特点，设备身份认证( Authentication) 技术和共享

密钥认证有效保障智能电网的信息安全的可靠度，

同时将不合法的终端 IED 的信息封存在数据库，提

高了拦截效率。
其次，在终端 IED 经过第一级过滤和公共密钥认

证后，客户端把需要发送的明文经过综合加密技术

后，信息传送到服务端，服务端先用私钥解密加密过

的密钥，经过解密的密钥再进行解密加密过的数据

( 如图 5 所示) ，因此防止了密钥泄漏问题。电力信息

进行综合加密提高了加密效率和数据的安全性。即

使对于有些侥幸不合法的终端 IED 获取访问或者获

取电力敏感信息也是经过综合加密的信息，在保证信

息的安全度的同时也给破解电力信息带来一定的难

度。由于采用多重认证机制，该机制阻止了非授权使

用的终端用户或者设备接入智能配电系统。

图 5 子站和终端综合加密解密

最后，对于采用的对称加密算法，不影响数据的

实时性。由于多级的过滤非授权的终端，阻止了不

法分子的访问、截获、篡改电力信息，为配电通信网

的安全提供保障措施。

6 结 语

未来智能电网从整体上可以看作是由电力网和

信息网构成的相互依存的复合网络，其中信息网络

的安全及其对电力系统运行安全带来的风险不容忽

视。在智能配电网通信系统结构设计的基础上，针

对智能配电网存在的信息安全问题，采用基于多级

过滤和综合加密体制，提出了一种适合智能配电网

通信系统的信息控制访问方案。该方案减轻了终端

IED 设备的计算和通信开销，同时实现了终端合法

性认证问题。尽管只是针对智能配电网而提出，该

方案所基于的理论体系可很容易推广应用到智能电

网信息安全的其他层次，从而为解决智能电网信息

安全问题提供了一种新思路。
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估方法，并经过实际测试计算数据与仿真模型计算数

据对比，验证了电力机车模型的正确性以及多谐波源

负荷谐波电流评估方法的正确性，为今后做电气化铁

路谐波电流评估提供了可以借鉴的数据和参考方法。
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