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摘 要:大停电事故一般由个别元件故障开始并最终导致全系统崩溃，而其中极少数带有重负荷的节点往往起到助

推作用，因此寻找这些关键节点，分析该部分节点失效情况下的电力系统的抗毁性，具有重要的研究价值。基于静态

能量函数，建立相关的脆弱性评估指标模型，对电力系统的节点脆弱性进行评估，从而确定电力系统的脆弱环节。在

此基础上，对电力网络拓扑模型进行蓄意攻击和随机攻击，分析比较电力系统在这两种攻击下的网络抗毁度指标，结

合系统能量和网络图论分析研究电力系统的抗毁性。通过对某地区电网的实际仿真，验证了该方法的合理性与有效

性。
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Abstract: The blackouts usually start from the individual component failure and eventually lead to system crash，and a very

few nodes with heavy load play a promoting role in the tendency，therefore，it is very important to find out these key nodes and

analyze the system invulnerability under the conditions of node failures． The relevant vulnerability evaluation index model is

established based on the static energy function，and the node vulnerability of power system is evaluated so as to confirm the

fragile link of power system． On this basis，the intentional attacks and random attacks to the topology model of power grid are

carried out，and then the network invulnerability index during the two types of attacks is analyzed and compared． Finally，the

invulnerability of power system is analyzed and studied combining system energy with network graph theory． The rationality and

effectiveness of the proposed method are verified by the simulation of the actual regional power grid．
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0 引 言

在电网规模迅速扩大、结构变得愈加复杂的情

况下，电网不可预知因素更多，不确定性更大，甚至

会发生大面积、连锁性的大停电事故［1 － 2］，而确保电

力系统的安全稳定运行也更加重要和困难。因此，

电力系统抗毁性分析的提出不仅有着很好的理论研

究意义，更具有潜在的应用价值。
网络抗毁性是从网络连通性的角度来描述网络

拓扑结构安全性的一个静态指标。一个网络的抗毁

性是指至少破坏网络中多少个节点或边才能中断节

点间 的 联 系，即 是 衡 量 破 坏 一 个 网 络 的 困 难 程

度［3］。目前网络抗毁性的定量分析大部分通过不

同方法计算网络拓扑结构中的节点的重要度，从而

得到网络的抗毁度。文献［4］介绍了网络连通度和

虚拟节点的概念，阐述了基于连通度的网络抗毁性

评价模型，并将其应用到电力系统应急通信网络。

文献［5］提出了以节点电气介数指标来衡量元件的

脆弱程度。文献［6］应用复杂网络理论，借鉴有权

网络的抗毁性评估方法，构建了中压配电网网络结

构抗毁性评估模型。文献［7］提出了一种基于最短

路径数的网络抗毁评价方法，通过对计算节点之间

的最短路径数，将待评价网络与全连通网络进行网

络抗毁性评价。
但是，在电力系统的抗毁性评估中，考虑电力系

统自身特性，结合其运行状态进行抗毁性分析也是

不可或缺的一方面。文献［8］在网络动态性基础

上，研究级联失效条件下复杂网络的抗毁性能，认

为网络的动态特性对网络抗毁性影响很大。文献

［9］在脆弱性评估的基础上，考虑实际电网中负荷

的大小和发电机的出力，提出系统最大供电区域指

标，利用该指标分析了电力系统在连锁故障下的抗

毁性。
根据脆弱性的定义，电网中最脆弱的环节是电

网运行状态最接近临界运行状态，且故障后对整个
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电网的安全稳定运行造成的影响后果最严重的环

节。基于能量的观点［10 － 11，13］，建立有效和快速的脆

弱性评估指标模型对电网的脆弱性进行分析评估，

筛选出电网的脆弱环节。对筛选出的电网脆弱节点

进行排序，依次对脆弱节点施加扰动，结合抗毁性评

估的理论、模型以及方法，利用电网抗毁度指标来进

一步分析电网的抗毁性。并通过与随机故障法对

比，验证了所提方法的正确性与有效性。

1 节点静态能量函数和脆弱性指标

1． 1 节点静态能量函数

由静态能量函数模型［10］可得多母线系统中第 i

节点的静态能量函数 Ei 的表达式，如式( 1) 。

Eij = 
( δij，Vij)

( δsij，Vsij) ［fpij，fqij］d
δij
V[ ]

ij

= δijδsij ( Pij － Ps
ij ) dδij + 

Vij
Vsij (

Qij － Qs
ij

Vij
) dVij

= δijδsij［V2
i Gij － ViVj ( Gijcosδij + Bijsinδij ) － Ps

ij］dδij

+ VijVsij［
－ V2

i Bij + ViVj ( Bijcosδij － Gijsinδij ) － Qs
ij

Vij
］dVij

( 1)

1． 2 节点脆弱性指标

当电力网络中某一个脆弱节点发生故障，而该

故障所引起的其他因素的变化将会对与其相关联的

其他环节产生影响。由于这些相关联的环节自身也

存在脆弱性，在这些因素的共同作用下，可能导致许

多保护装置相继动作，使得故障影响在一定范围内

传播和扩大，形成级联崩溃，甚至大面积的系统灾

变［12］。因此，在研究电力网络的抗毁性前预先找出

电网的脆弱环节是非常重要的。

定义各节点的脆弱性指标［13］为

ηi =
Ei

Ui
( i = 1，2，…，n) ( 2)

具体对于某一节点 i 有

ηi ＞ 0 时，该节点承受系统中负荷增长的能力

较强; ηi = 0 时，能量及电压均处于临界状态; ηi ＜ 0

时，承受负荷增长的能力较弱，且其 | ηi | 的数值越

大，表示该节点越难在负荷增长情况下，维持电压稳

定。

据此，可有效地判别出系统的薄弱节点。

2 抗毁性指标建立

2． 1 自然连通度

当一个节点与其他任意节点连接的部分路径出

现故障时，与这个节点连通的不同路径数越多，发生

故障时可替代的路径就越多。在复杂网络抗毁性分

析中，该特性可用自然连通度表示，即

珔λ = 1n(
1
N∑

N

i = 1
eλi ) ( 3)

式中，N 为网络节点数; λ i ( i = 1，2，…，N) 为网络邻

接矩阵 A( G) 的特征根。
2． 2 抗毁度指标

将网络 G 的抗毁度指标［14］定义为

s( G) =
1n(

1
N∑

N

i = 1
eλi )

s0
( 4)

式中，S0 为考虑所有可行路径的“完全网络图”的自

然连通度。对于不同的网络结构，当网络中各节点

的备用路径越多，则网络的抗毁度越大，其在遭受扰

动或攻击时能维持系统稳定运行的性能越好。

3 电力系统抗毁性评估流程

在电力系统抗毁性分析中，电力网络可能面临

两种方式的攻击，即蓄意攻击和随机攻击［15］。故这

里采用的抗毁性分析步骤如下。
1) 蓄意攻击模式

①计算算例系统各节点的脆弱性指标;

②把各节点按其脆弱性指标从大到小依次排

序，并移除最脆弱的一个节点;

③判断网络运行状态是否达到崩溃，若没有，返

回①，否则进入④;

④根据式( 4) 计算得到网络抗毁度指标。
2) 随机攻击模式

①在仿真模型的节点中随机移除一个;

②判断网络运行状态是否达到崩溃，若没有，返

回①，否则进入③;

③根据式( 4) 计算得到网络抗毁度指标。

4 算例分析

以四川省某地区电网为例，将该电网中的 500
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kV 和 220 kV 变电站等效为仿真模型中的节点，110
kV 及以下的变电站均等效为对应 220 kV 节点所带

的负荷。节点间支路连接关系不变，支路参数由该

地区电业局给定。该地区电网与周边电网联系紧

密，自己只有 1 个独立发电厂，负荷密度较大，属于

典型受端网络系统，考虑实际情况将周边电网供电

等效为发电机接入相应节点。故该仿真模型包含 4
台发电机，26 个节点，34 条支路，系统节点编号如图

1 所示。

图 1 某地区电网等效结构图

4． 1 按脆弱度蓄意攻击最脆弱节点

在系统正常运行的情况下，由式( 4 ) 计算出算

例系统的抗毁度指标值为: 0． 986 5。同时，在系统

处于初始潮流时分析各节点的脆弱程度，由大到小

排序如表 1 所示。
表 1 初始潮流下的脆弱性排序前十节点

节点编号 趋势指标

7 － 17． 611 0
3 － 11． 329 0
23 － 11． 043 0
4 － 6． 854 9
13 － 6． 671 3
5 － 6． 241 3
6 － 6． 240 1
11 － 4． 760 1
10 － 3． 916 6
8 － 3． 656 2

攻击步骤如下。
①初始潮流下最脆弱的节点为节点 7，移除节

点 7。
②重新计算系统各节点脆弱度并排序如表 2。

表 2 移除节点 7 后的脆弱性排序前 10 节点

节点编号 趋势指标

4 － 27． 763 0
3 － 21． 161 0
23 － 14． 007 0
13 － 10． 414 0
5 － 9． 962 1
9 － 9． 777 1
2 － 8． 790 5
11 － 7． 676 9
8 － 7． 675 6
12 － 27． 763 0

此时最脆弱节点为 4 节点，移除 4 节点。
此后系统运行状态严重恶化，不能继续运行。

4． 2 随机攻击节点

①随机移除节点 22;②随机移除节点 9;③随机

移除节点 17; ④随机移除节点 6。此后系统运行状

态严重恶化，不能继续运行。
表 3 蓄意攻击与随机攻击的系统抗毁度比较

蓄意攻击 系统抗毁度

7 0． 872 2

7 － 4 0． 484 4

随机攻击 系统抗毁度

22 0． 946 3

22 － 9 0． 923 5

22 － 9 － 17 0． 905 9

22 － 9 － 17 － 6 0． 896 2

由仿真结果可知: 由于节点 7 带有负荷比例较

重，所以脆弱性较高，移除节点 7 导致潮流严重不平

衡，与其相连的节点 4 脆弱性上升，移除节点 4 直接

导致系统解列，丢失大量负荷，系统功率严重不平

衡，直至系统崩溃; 在随机攻击中，依次攻击网络中

的 4 个节点 22、9、17、6，前期对系统运行状态影响

不大，直至移除节点增多，导致负荷损失严重，才对

整个网络的运行状态造成破坏性的影响。
通过系统仿真分析比较，系统在遭受蓄意攻击

后的抗毁度远低于遭受随机攻击后的抗毁度，说明

按照脆弱度筛选出的脆弱节点确实是系统中非常薄

弱环节，移除此类脆弱节点对系统造成的破坏力巨

大，对最终导致系统崩溃起到助推的作用。脆弱节

点退出运行极大改变了系统结构，同时造成潮流分

布等的急剧变化，若此时电网的安全与稳定保护装

( 下转第 58 页)
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置不能及时动作，则会导致系统电压全面下降，逐渐

拉垮整个系统电压水平，抑或功率严重不平衡，功角

不稳定，最终导致系统崩溃。
仿真结果表明，按脆弱度指标来攻击电力网络

中的节点，确实对电网的破坏性更强，电力系统运行

状态的恶化速度更快。基于电力系统的脆弱环节分

析其抗毁性合理且有效。

5 结 论

基于静态能量函数，构建节点脆弱度指标，找出

系统的脆弱环节，利用抗毁性分析原理对其进行蓄

意攻击和随机攻击，然后结合电力系统网架结构构

建系统抗毁度指标，分析评估电力系统抗毁性。通

过对电力系统的基于脆弱性评估的抗毁性研究，在

传统抗毁性分析方法的基础上计及了能量的分布，

首先找出系统中存在的薄弱环节，然后通过预想的

攻击模式分析薄弱环节故障对电网造成的各种影

响，为电力系统的安全及稳定运行提供有价值的参

考和指导信息。
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