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摘 要:电网拓扑结构作为承载电气运行量的主体，和电气状态量一起成为影响电网灾难性事故的两个关键因素。

在着重关注运行状态的风险评估之后，以复杂网络理论为基础，综合考虑结构状态和运行状态的方法得到研究人员

的广泛关注。以电网拓扑结构和电气运行量的评估指标为切入点，对各种评估方法的思想、方法手段、目的进行了类

比、评述。指出了在分析电网灾难性事件中，将电网运行状态耦合到电网拓扑结构上是全面系统评估电网连锁故障

严重度的关键。而采用拓扑剖分的方法，将复杂电网分为若干单元系统，再采用不确定风险分析的方法将各个单元

系统有机整合，在单元系统层面来分析电网灾难事故的严重性可能是一条有效途径;并指出了今后值得注意的研究

方向。
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Abstract: Grid topology which is the principle part of carrying electrical operation capacity，and electrical state capacity are

two key factors to influence the catastrophic failures in power grid． After focusing on risk assessment of operating condition and

based on complex network theory，the methods synthetically considering topology state and operating condition are obtained

close attention by researchers． Taking the evaluation indices of grid topology and electrical operation capacity as the cut － in

point，the ideas，means and purposes of various assessment methods are analogized and reviewed． It is pointed out that during

analyzing grid catastrophic events，using the operating condition of power grid coupled to the grid topology is crucial for the

comprehensive assessment of the severity of grid cascading failures． Based on topological triangulation method，the complex

power grid is divided into several modules，then the module systems are integrated by uncertain risk analysis method，and

making the analysis of grid catastrophic failures on the module systems level may be effective． In the end，the research direc-

tion which should be noted in the future are proposed．
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0 引 言

随着电网的复杂性增加和自然环境等的变化，电

力系统灾难性连锁事故频繁发生，这些灾难性大停电

事件大多始于系统某一元件故障
［1］。系统设计的安

全水平大多满足 N － 1 准则，但在 N － 1 故障情况下，

一些不确定性因素可能会影响电网脆弱环节，如果这

些薄弱环节也故障，就很可能引发一系列连锁故障，

连锁性故障迅速传播最终可能导致大面积崩

溃
［20，22］，因而，国内外学者对电网脆弱环节的关注程

度越来越高，进行了许多有益的探索。

随着经济的高速发展，电网的互联程度越来越

高，互联坚强智能电网是未来电网发展的必然趋势。

但是，对于高度互联的电网，若发生连锁性故障，造成

的损失和影响程度必然也是灾难性的。因而，考虑到
系统规模和复杂程度都在不断增加的高度互联电网

的实际，从一个整体系统的层面研究电网的灾难性事

件，更具有工程意义。下面先从复杂网络的角度出
发，对已有电网连锁故障评估模型进行评述，从中得

出值得关注的研究方向，对其进行分析研究，以便进

一步深入研究参考。

1 复杂网络理论

1． 1 复杂网络的拓扑参数［1，2］

用复杂网络理论研究电力系统，先将系统描述为

n节点、m支路的复杂网络，引入以下特征参数。

平均距离 L:假设网络节点数为 n，节点 i 和 j 之

间以最少的边数连通的路径是最短路径 dij。将所有
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节点间的最短路径求均值，得网络平均距离

L = 1
n( n － 1)∑i≠j

dij

节点度数 D:连接该节点的边数。

节点介数 Bn : 按照最短路径遍历网络中所有发

电机节点与负荷节点之间的连接路径，节点被这些路

径经过的次数就是节点介数。

线路介数 Bl : 按照最短路径遍历网络中所有发

电机节点与负荷节点之间的连接路径，线路被这些路

径经过的次数就是线路介数。
网络冗余性 R:断开有直接相连关系的两节点之

间的支路，此时连接两节点的最短路径就是网络冗余

性 R，从物理含义可以看出冗余性反映了节点间的最
短备用路径长度。
最大连通域的大小 G:最大连通域是指网络发生

解列后，所有连通区域中节点数最大的区域，其大小

指最大连通域中的节点数目。
1． 2 复杂网络模型［3］

实际的电网总是呈现出各种特征，研究人员从所

关注的目标出发，通过抓住一些特征、忽略一些特征
的方法，建立起了一系列理想的复杂网络模型，以此

研究电网能较好地反映出所关注的重点。
1959 年，数学家 Erdōs和 Rényi 提出了最早的随
机网络模型，几十年来复杂网络理论有了很大发展。
特别是 20 世纪末，Watts 和 Strogatz 提出小世界模型
( small world) 以及 Barabási和 Albert提出无标度网络
特性( scale free) ，引发复杂网络研究的又一轮高潮。
在小世界网络模型中，只有少数节点拥有较高的度

数，但对网络的连通起着决定性作用，该特征与电网

特征之间的相似度很高，因而不少研究人员以此为工

具研究电网连锁故障。

2 基于复杂网络理论的电网连锁故障评估

电网灾难性事故的评估中，研究人员从防御目的

出发，虽然研究的方法和手段各不相同，但主要从 3
个角度来研究:①从网络固有拓扑结构出发，辨识触
发连锁故障的单一脆弱线路; ②从网络运行状态出
发，辨识引发电网灾难的连锁故障序列; ③综合考虑
拓扑结构和运行状态来评估电网灾难性事件的风险。
2． 1 基于拓扑结构的单一脆弱线路辨识
对于拓扑结构已知的电网，在一定运行状态下，

其网络中固然存在脆弱的环节是电网的固有属性。
这些固有脆弱环节对触发系统发生连锁故障，最终导

致灾难性大停电起着导火索的作用。因而，单独将这
些脆弱环节辨识出来，对其严加防范以防触发连锁事

故的发生。
在对单一脆弱线路的辨识方法中，经历了从简单

图论结构到有权有向网络再到考虑一些简单电气量

等阶段。在最初的研究中，电网被描述为无权无向的
网络
［2］，这与实际电网中，每条支路按照一定的方向

输送各不相同的电能，是有差异的。因而，评估的结
果不能很好地准确辨识出脆弱支路。文献［4］在文
献［2］的基础上，提出了加权的电网模型，该模型的
线路权重基于线路的电抗，并提出了新的电网脆弱评

估指标。并且，该模型在保持了小世界特性的同时，
在反映节点重要度和实际电力系统运行状态方面都

优于无权网络。其中，提出的用失负荷百分比 Lout来

测度故障影响的广度、用输电效率下降百分比 E 来
测度故障影响的深度，对后续研究都具有启发和指导

的意义。文献［5］又在文献［4］的基础上进一步把电
网模型扩展为有向有权网络，提出了综合考虑功率特

性和网络特性的新的脆弱性指标。并在此模型上，从
随机攻击和蓄意攻击 2 种方式出发，辨识出了网络中
的脆弱节点和脆弱线路。可见，研究人员已从单一考
虑拓扑结构，向兼顾电网实际特性层面研究。
既考虑网络本身的拓扑结构又满足电力系统运

行的实际状态，是复杂网络模型发展的必然趋势。在
电网模型中，常将发电机节点称为源节点，将负荷节

点称为流节点( 汇接点) ，源流节点之间的串联路径

称为输电路径
［6］，以下也以此简称。实际电网中，只

要源流节点对之间存在输电路径，电能就可以从该源

节点传输到该流节点。基于电网这一实际运行情况，
文献［7、8］提出了线路的电气介数，以此用于辨识电
网中的关键线路( 也称“脆弱线路”) 。该方法解决了
以前方法中假设源流节点间潮流只沿最短路径传输

的不足，比较真实的反映了源流节点之间对输电路径

的实际利用情况，与实际电力系统更贴近了一步。并
且，其提出的系统最大传输能力指标，对于后续从更

系统更整体的层面研究系统故障的影响具有很好的

开创性作用。
2． 2 基于运行状态的连锁故障序列辨识［9，10］

引发电网灾难性大停电的连锁事件序列就如同

多米诺骨牌一样，两者都存在一定崩溃路径。崩溃路
·12·
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径中的前一事件触发了后续事件的发生。如果能够
筛选出风险高的连锁事件序列，在前一事件发生后，

按照已筛选出的高风险的连锁故障序列进行阻断，可

以有效防治后续故障事件的发生。可见，高风险的连
锁故障序列筛选是解决问题的关键。在连锁事件序
列的筛选中，都是建立在各种网络模型的基础上的，

以下详细分析几种主流的复杂网络模型。
2． 2． 1 OPA模型［9］

这是由美国橡树岭国家实验室和威斯康辛大学

电力系统工程研究中心和阿拉斯加大学这三所研究

机构首个英文字母命名的网络模型。其主要关注的
是系统负荷的变化，该模型包含了快时间尺度和慢时

间尺度两个度量标准。其中，快时间尺度过程描述的
是网络连锁过负荷和连锁故障这两个相互平衡的过

程;慢时间尺度描述的是负荷增长和网络传输性能逐

步提高这一对相互平衡的过程。
该模型基于直流潮流，采用线性规划法对目标函

数进行求解，目标函数为求解代价函数: C =∑Ps ( t)
－W∑Pl ( t) 的最小值，∑Ps ( t) 为 t 时刻所有发电机
的总功率，∑Pj ( t) 为 t 时刻系统的总负荷，W 通常取
值为 100，以保证在能满足负荷的情况下，尽量增加
发电机而不甩负荷。
该模型存在的不足是，所做假设与实际电网差距

较大，所有网络元件都按照相同方法进行假设，对于

网络自身拓扑结构考虑不够完善。
2． 2． 2 隐性故障模型［10］

根据国内外统计数据显示，电力系统中 75%的
连锁事件都与保护的隐性故障有关

［11］。隐性故障:
电力系统中一种固有的、不可避免的元件缺陷，在系
统处于正常运行状态下，它一直“隐而不发”，但是当
系统在一定的故障状态下，隐性故障就会暴露出来。
常见的隐性故障分为:基于线路保护的隐性故障

和基于电压的隐性故障。基于线路保护的隐性故障
是指，当网络中支路断开后，与该支路首末节点有连

接关系的所有支路的保护都暴露在隐性故障的威胁

之下，其发生的可能性如图 1 所示。基于电压的隐性
故障是指，在网络中，如果系统无功不足，会造成发电

机母线电压下降，在此情况下可能会造成发电机跳

开，此时所有与该发电机母线相连的支路都暴露在隐

性故障的威胁之下，其发生的可能性可以用图 2 来描
述。文献［11］基于隐性故障模型，综合考虑了运行
状态的负荷特性和机组调速器特性，结合电压不稳定

指数、有功无功裕度指数、掉负荷指数等指标来筛选
出了高风险的连锁故障序列。

图 1 暴露线故障概率

图 2 发电机故障概率

2． 2． 3 其他复杂网络模型［10］

除了以上的模型外，国外的研究人员以图论为基

础，提出了一系列新的复杂网络模型，虽然在现阶段

还没有得到广泛的认可和应用，但是其中的思想非常

具有开创性和启迪性，现对其各自进行简述分析。
Holme和 Kim相隔中心性模型:把电网以图 G =

( V，E) 来描述，其中 V 为网络的节点集，E 为网络的
支路集。相隔中心性模型假设两节点之间的功能都
是通过最短路径完成的，其主要关注的是网络演化所

导致的过负荷，并采用相隔中心性来评估网络节点和

支路的负荷和容量。该模型存在的不足在于:模型以
无标度网络模型为基础，模型中的网络是一直生长变

化的，但模型假设了每个节点容量的最大值均相同。
Motter与 Lai模型: Motter与 Lai模型与相隔中心

性模型不同在于，其假设了各节点的容量不同，故障

节点会从网络中永久删除; 并且，在由于连锁故障发

生的过程是短时间的，所以不考虑网络生长。相似之
处都是采用经过某节点最短路径的总数目来定义该

节点负荷，节点能够处理的最大负荷为节点的容量，

节点的容量正比于其初始负荷。
Crucitti和 Latora 的有效性能模型: 该模型基于

系统中某一元件故障引起的潮流动态重分布，应用有

效性能概念将电网描述为由 N个节点，K条支路形成
的有权图 G，用 N × N邻接矩阵 eij来描述，eij为节点 i
与 j之间的有效性能，eij∈( 0，1］，如果两点之间没有
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边相连则 eij = 0。引入 Crucitti 和 Latora 的有效性能
模型的优点:第一，是假设过负荷节点的负荷降到额

定值以下，这些节点可能通过重新接入网络而再次正

常工作;第二，是避免了在以往的静态故障研究中通

过移除系统中一定比例的元件并评估仿真后的故障

能在多大程度上影响网络运行的方法，而是采用了动

态仿真法，认为一个元件故障不但能对网络行为产生

直接影响，还会导致其他元件过负荷，使得相应部分

或全部元件发生故障，从而产生连锁影响。
3． 3 基于拓扑结构和运行状态的综合模型
在对电网灾难性事故的评估中，准确合理地制定

故障引起的严重指标一直是评估方法需要解决的难

题，现有的指标中通常是仅仅考虑运行状态的严重

性，而忽略了网络结构的严重性。网络结构作为承载
电气量的主体，其结构的完整性直接影响到供电的可

靠性，因而，网络结构的严重性和运行状态的严重性

应该是值得同等关注的两个方面。
文献［12］在已有研究基础上，提出了状态脆弱性

及结构脆弱性的准确定义及新评估模型;并提出了结

合这两个脆弱因素综合考虑的思想，既考虑电网的运

行状态又结合网络拓扑结构，并以此建立了可针对不

同运行状态变量以获取不同评估目的评估模型通式。
文献［8］在评估故障对电力系统带来的影响方

面，将故障后系统最大连通区域指标和系统最大传输

能力指标结合使用，因而可以从拓扑结构和输电能力

两个方面的变化来更全面地评估连锁故障对系统的

影响。
电力系统自身的网络拓扑结构指标和运行状态

指标是两个平级的指标，两者相互独立，又相互承载。
准确合理地将这两类指标耦合是评估连锁故障影响

的关键。文献［13］受中国人口与地理关系中著名的
胡焕庸线的启发，采用二维平面拟合的思路来研究电

网脆弱性。
电网灾难性事件中连锁故障和电网灾难发生后

的黑启动，可以说是一对互逆的过程。黑启动中网络
重构的策略是寻求网络结构和运行质量的最优，而筛

选高风险的连锁故障序列的策略是辨识出对网络结

构和运行质量影响最大的故障序列，可以看出，两者

具有密切的联系，可以互相借鉴。对于大停电之后的
黑启动策略，文献［14］提出了一种基于节点重要度
评估的网络重构策略，该策略采用节点收缩后的网络

凝聚度定量评估网络中电源和负荷的重要性。以此

为基础，结合网络结构和运行质量的综合评价指

标———网络重构效率来全面、客观地评估重构效果。
这一方法策略对于如何结合网络自身结构和运行状

态来评估网络的状态有很好的借鉴作用。

3 相关问题探讨及今后值得注意的研
究方向

现有电网灾难性事件评估中，以孤立的眼光来分

析每一个事件给系统带来的风险( 即:某条支路故障

的可能性测度·此支路故障后的系统严重性测度 =
该支路故障引来的系统风险) 。以此方法，对电网中
所有正常运行的支路分别求出其故障带来的系统风

险，然后对求出的风险值排序，筛选出其中风险值最

大的 Q组事故链，然后据此进行下一次支路故障的
风险分析) 。在求取故障造成的严重性时，大多认为
事件发生后对电网整体造成的严重程度就是系统中

所有孤立元件严重程度的叠加
［11］。所以，针对现有

的理论认识，为后续研究提供了 2 个很好的切入
点
［15 － 18］。
( 1) 经济学中最早提出风险分析的概念: 风险 =

该事件发生的可能性测度·该事件带来的损失。风
险指数:某一具体损失发生的不确定测度( Risk index
is defined as the uncertain measure that some specified
loss occurs) 。可见对事件发生的测度和事件引来的
损失是造成风险的两个关键因素，请注意是损失，而

不是严重程度。传统的理论正苦于解决如何将一系
列严重性指标整合为一个统一的指标来评估连锁故

障的影响时，可以从风险评估的定义出发，抓住损失

这一概念，得出一个统一的、可加的指标。其实，现有
的方法关注于母线电压越限指标、支路功率越限指
标、发电机有无功裕度指标、甩负荷百分比指标等等，
这些归根结底都指向于负荷的丢失。因而，完全可以
将这系列指标采用一定的映射关系指向负荷的丢失，

从而得出一个统一的、可加的负荷丢失期望。
( 2) 电力网络中节点与支路、之路与支路之间并

不是相互独立的，电网之所以能够将电源节点的电能

传输到负荷节点是依靠各组源流对之间一条条路径

实现的。可见在电网中单独独立的支路是没有意义
的，只有当一系列支路通过一定的拓扑连接关系后，

这些支路才能具有相应的传输功能。正因为各支路
之间存在着一系列相互关联的关系，所以，对于系统

风险的评估是应该站在一个考虑了网络拓扑关系的
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单元系统层面来分析，而不是将系统中的各条支路当

作各不相干的孤立元件来分析。文献［21］已提出了
对电网进行功能组分解的思想，并在功能组的基础上

给出了 N － K 事故辨识方法。受此启发，在此采用拓
扑图论的方法将一个复杂电网剖分成一个一个的单

元系统，将风险分析从孤立地单独分析每一个元件的

层面提升到从单元系统的层面来分析。
单元系统

［19］:最原始的基本电力网络就是单机

系统( 即:一台电机 +一条支路 +一个负荷，这就是
所定义的单元系统) 。电力系统的发展就是将一系
列的这样单元系统通过一系列的并联、串联关系得到
现有的复杂电力系统。因而对简单的串联、并联系统
分析时很有必要，文献［19］以针对单元串、并联系
统，对其进行风险分析，在此不做赘述。在实际电网
中，电源节点与负荷节点之间的连接关系并不是简单

的并联或者串联，而是两种关系同时交织存在的，所

以想要从简单的单元系统的层面来分析电网连锁事

件的风险就先得采用拓扑图论的方法将复杂电力网

络剖分成一组一组的单元系统。以下以一个包含了
串、并联关系的桥联系统来分析。

图 3 简单桥联系统
( 1) 图 3 这个简单的桥联网络中包含了 5 个元

件，其各自正常运行的测度分别用 5 个不确定变量
x1、x2、x3、x4、x5 来表示。显然，其中存在 4 条输电路
径，分别为

Path1 : Input—1—4—Output;
Path2 : Input—2—5—Output;
Path3 : Input—1—3—5—Output;
Path4 : Input—2—3—4—Output。
对于这 4 条路径各自来说，都是当且仅当本路径

中所有元件都正常运行时本路径才能工作，因而可得

出这 4 条路径各自的正常运行的测度分别为
path1 = x1 ∧ x4
path2 = x2 ∧ x5
path3 = x1 ∧ x3 ∧ x5
path4 = x2 ∧ x3 ∧ x










4

( 1)

显然对于这个桥联系统，只要这 4 条路径中任意一条
路径正常运行，系统都可以运行，当且仅当这 4 条路

径全故障后，系统才会故障，所以该系统能保持运行

的测度为 f( x1，x2，x3，x4，x5 ) = ( x1∧x4 ) ∨( x2∧x5 )
∨( x1∧x3∧x5 ) ∨( x2∧x3∧x4 ) ( 2)

图 4 IEEE9 节点系统

( 2) 以图 4 的 9 节点系统为例，各支路正常运行
的不确定测度为 x1，x2，……x9，经过源流路径剖分，
可以得出系统共有 9 对源流对: G1—2、G1—3、G1—
5、G2—2、G2—3、G2—5、G3—2、G3—3、G3—5。
现仅对 5 号负荷节点具体分析，当网络正常运行

时，G1、G2、G3 对负荷节点 5 的 6 条供电路径分别为
Path1 : G1—L7—L6—5
Path2 : G1—L7—L4—L1—L2—L5—L8—5
Path3 : G2—L9—L8—5
Path4 : G2—L9—L5—L2—L1—L4—L6—5
Path5 : G3—L3—L1—L4—L6—5
Path6 : G3—L2—L5—L8—5
若 IEEE9 节点系统中各支路正常运行的不确定

测度为 x1，x2，……x9，则 5 号负荷节点正常供电的不
确定测度为

xn = ( x7∧x6 ) ∨( x7∧x4∧x1∧x2∧x5∧x8 )
∨( x9∧x8 ) ∨( x9∧x5∧x2∧x1∧x4∧x6 ) ( 3)
∨( x3∧x1∧x4∧x6 ) ∨( x2∧x5∧x8 )
现假设支路 L9 故障，则此时 G1、G2、G3 对负荷节

点 5 的 4 条供电路径为
Path1 : G1—L7—L6—5
Path2 : G1—L7—L4—L1—L2—L5—L8—5
Path3 : G3—L3—L1—L4—L6—5
Path4 : G3—L2—L5—L8—5
此时对负荷节点 5 供电的测度为

xf = ( x7∧x6 ) ∨( x7∧x4∧x1∧x2∧x5∧x8 )
∨( x3∧x1∧x4∧x6 ) ∨( x2∧x5∧x8 ) ( 4)
将正常情况下节点 5 的负荷标幺化为 1，在支路 L9

故障，经潮流计算得出的节点 5 的负荷输出标幺化为
R5，从而可以得出 L9 支路故障后，节点 5 的期望负荷

为 R
—

5 =
xf

xn
× R5，所以可得在 L9 故障后节点 5 的损失
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期望为 L
—

5 = 1 － R
—

5。同理，可以求出，在 N － 1 故障情

况的 L
—

2，L
—

3，L
—

5 他们的物理含义都是负荷节点掉电损

失期望值，从而可以分别求得 N － 1 事故后对于每个

负荷节点带来的风险指数为 RISKn = xf × L
—

n ( n = 2，3，
5) ，最后可以求得故障对于全网带来的风险指数为
RISK = ∑

n = 2，3，5
wn × RISKn，wn 为每个负荷点在总的负

荷中所占的权重，可以根据 wn =
Sn

∑
n = 2，3，5

Sn
可以得到，其

中 Sn 为 n节点的视在功率。
这样，就得出了 N － 1 故障情况下各组事件给系

统带来的风险，将其进行排序筛选出风险值最大的 Q
组事件后，进行潮流计算再按照上述方法可得到 N －
2 情况下各组事件带来的系统风险，再重复上述步
骤，依次类推，直到搜索到预先设定的最大允许故障

数或者最大允许失负荷比例或者是直到潮流不收敛

时结束。从而得出一个给系统造成高风险的预想事
故库。
可见，该方法在分析过程中摆脱了以孤立的眼光

来审视电网支路的传统思路，提升到了从单元系统这

一个整体层面来评估电网的故障风险，可以说向更系

统化、更逼近科学实际;在结果方面，该方法不仅可得
出故障给系统带来的风险，更能得出具体事件对具体

负荷节点带来的风险。
所以综上所述，该方法采用拓扑剖分，将复杂网

络剖分为若干单元系统，再采用刘宝碇教授不确定理

论中最新提出的不确定风险分析( uncertain risk anal-
ysis) 将各个单元系统有机结合，从而得出了评估电
网连锁事件风险的新思路，此方法在分析手段上更系

统整体化，在分析结果上更细致具体化。

4 结 语

从复杂网络理论角度对电力系统连锁故障进行

研究，为探索未来高度互联化、智能化大电网的安全
提供了新的理论基础和思路。以复杂网络为基础，先
分别评述了从拓扑结构角度探索触发连锁故障的单

一脆弱支路，再到从运行状态角度辨识高风险连锁故

障序列的各种模型方法，最后再分析了综合考虑网络

结构和运行状态的模型。上述模型无论从哪个角度
出发，都紧紧秉承了网络拓扑结构作为电气量运行的

主体，网络结构的指标应该和运行状态量指标同等重

要这一思想。因而，如何将结构状态与运行状态有机
结合起来评估电网的灾难性事件是关键点也是难点，

采用拓扑剖分，将复杂网络剖分为若干单元系统，再

采用不确定风险分析将各个单元系统有机结合，从而

得到评估电网连锁事件风险的新思路。值得注意的
是，复杂电力系统建模绝非易事，理论研究仅是第一

步，各种模型对存在自身的局限性，如何提高和验证

模型与方法的普适性是需要继续深入研究的。
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