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摘　要：针对雷电对计算机网络的危害�分析雷电侵入计算机网络的主要途径；以实例介绍降低雷电危害计算机网络
的技术。
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　　雷电除了直接雷击在建筑物、线路或设备上造成
损失之外�还通过雷电感应和电磁感应损坏微电子设
备。大量电力、通信线路、控制线路的架设使雷电入
侵和感应渠道随之增加。随着人类社会信息化、网络
化进程加快普及�防止计算机网络遭受雷电入侵显得
十分必要。

企业计算机网络遭受雷电损坏中断运行�不仅直
接损坏网络系统�还将使 MIS、OA 和 SCADA 等应用
系统瘫痪�造成难以估算的损失。因此�采用相关技
术降低雷电危害显得尤为重要。

大部分网络设备所在机房位置较高�易遭雷击；
若防雷设施不完善、接地地网不合格�则更易遭雷击。
表1是一企业2002年至2003年未安装防雷器时雷电
损坏计算机网络设备统计。

表1　2002～2003年雷电损坏设备统计表
损坏设备名称 2002年 2003年
整台交换机台数 1 3
思科超长距光模块 0 4
思科长距光模块 1 2
光纤收发器对数 5 6
交换机端口数 31 63
微机台数 5 7

1　原因分析
1．1　雷电侵入分析

由雷电损坏设备统计分析可知�雷电侵入产生瞬
态过电压损坏设备是主要原因。雷电产生瞬态过电

压主要有以下3种方式：
（1） 雷电直接侵入电气设施；
（2） 雷电间接（感应雷）�通过电阻、电感、电容耦

合效应侵入电气设备；
（3） 雷电侵入波�通过架空线缆进入电气设施。

1．2　雷电侵入微电子设备主要原因
微电子设备一般安装在机房或办公室内�雷电主

要通过电源侵入和网线侵入。根据雷击损坏微电子
设备元件状况�通过大量统计分析得出�计算机网络
设备遭雷电的主要原因有：

（1） 接闪系统不规范；
（2） 接地地网不合格；
（3） 网络设备没有均压连接；
（4） 没有安装分流用的防雷器；
（5） 布线不规范�易在线缆间产生相互串扰。

2　防雷技术
通过雷电侵入分析�在工程技术上可以采取逐级

泄放雷电达到保护设备的目的。在大量实践、测试基
础上笔者总结出了以下几种具体的防雷技术：接闪、
接地等电位连接、分流。
2．1　改善接闪系统

避雷针安装在MIS 机房房顶上�并通过5×60的
镀锌接地扁铁与该建筑物避雷带焊接接入接地网�将
直击雷电直接泄放到大地。不合格的避雷针和避雷
带�无法正常将该建筑物的直击雷电及时泄放到大地
从而损坏设备�因此必须对不合格的避雷针和避雷带
进行改造。
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2．2　测试整改接地网
对计算机网络机房接地网进行测试�对不合格的

进行整改�使机房接地电阻小于1Ω�为泄放雷电提
供通道。接地网是防雷系统中泄放雷电的重要通道�
是防雷系统的重要基础。接地电阻过大的接地网�在
雷电泄放瞬间将在接地网中产生瞬间电压损坏设备。
2．3　设备均压连接

将计算机网络机房内电源、机柜、服务器、交换
机、路由器、防雷器等设备的接地线�统一连接到合格
的接地网�防止设备间构成雷电反击回路。
2．4　安装两级电源防雷器

由雷电损坏设备和部件表明�大多数雷电是通过
电源线路侵入�产生热效应损坏设备。因此�采用在
机房市电输入端�安装 B、C 两级电源防雷器�将侵入
雷电逐级引入大地。

3　防雷器的工作原理分析
3．1　B级防雷器的工作原理

B级防雷器并联在计算机网络设备电源线上（见
图1）�当有感应雷电侵入电源线时�防雷器内部元件
将以纳秒级响应与接地线内部导通�将雷电引入大
地。

图1　B 级防雷原理示意图

3．2　C级防雷器工作原理
C级防雷器串联在计算机网络设备电源线上（见

图2）�距 B级防雷器3m左右�当 B 级防雷器未放完
雷电流侵入 C 级防雷器并超过其额定容量时�防雷
器放电元件将以纳秒级响应开路�从而阻断雷电侵
入�并与接地线导通将剩余雷电引入大地。
3．3　信号防雷器工作原理

在计算机主干网络的交换机端口上安装信号防

雷器（见图3）�防止线缆间相互串扰产生感应雷电通
过双绞线侵入损坏交换机。

信号防雷器通过双绞跳线串联在交换机端口上。

防雷器内部通过压敏电阻并联在网线上�当雷电侵入
时�压敏电阻与防雷器接地线将以纳秒级响应导通�
将雷电泄放到大地。

图2　C 级防雷原理示意图

图3　信号防雷原理示意图

4　效益分析
4．1　直接效益

2004年至2007年期间�通过对计算机网络防雷
系统整改完善�尽管网络设备不断增加�但雷电对计
算机网络设备的损坏大幅减少。2002年至2003年未
安装防雷器�平均每年雷电设备损失约为190410．00
元�安装整改防雷系统后�2004年至2007年平均每年
雷电设备损失约为16500．00元；防雷技术每年可挽
回173910．00元直接经济损失。
4．2　间接效益

防雷技术实施不仅有效保护了计算机网络中路

由器、交换机等贵重设备�而且保障了网络畅通�为确
保MIS、OA、SCADA 等应用系统稳定运行�发挥了重
要作用�具有良好的企业经济效益和社会效益。

5　结束语
雷电对人类的危害是难免的�尽管还无法准确地

预知、计算�但可以采取相应技术将雷电对计算机网
络的危害大幅度降低：①改善接闪系统；②测试整改
接地网；③设备均压连接；④安装两级或两级以上的
防雷器。 （收稿日期：2007－11－12）
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